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Amenazas: Situación potencial de un incidente no deseado, el cual
puede ocasionar daño a un sistema o a una organización.
Apetito del Riesgo: Es el nivel de riesgo que la entidad puede
aceptar, relacionado con sus objetivos, el marco legal y las
disposiciones de la Alta Dirección y del Órgano de Gobierno. El
apetito del riesgo puede ser diferente para los distintos tipos de
riesgos que la entidad debe o desea gestionar.
Consecuencia: Los efectos o situaciones resultantes de la
materialización del riesgo que impactan en el proceso, la entidad,
sus grupos de valor y demás partes interesadas.
CICCI: Comité Institucional de Coordinación de Control Interno

GLOSARIO



GLOSARIO

Contingencia: Posible evento futuro, condición o eventualidad 
Continuidad: Capacidad de una organización para continuar la entrega de 
productos o servicios a niveles aceptables después de una crisis.
Crisis (Emergencia): Ocurrencia o evento repentino, urgente, generalmente 
inesperado que requiere acción inmediata.
CGDI: Comité de Gestión y Desempeño Institucional.
Mapa de Riesgos: Documento que resume los resultados de las actividades 
de gestión de riesgos, incluye una representación gráfica en modo de mapa 
de calor de los resultados de la evaluación de riesgos 
MIPG: Modelo Integrado de Planeación y Gestión.
MECI: Modelo Estándar de Control Interno.
TIC: Tecnologías de la Información y las Comunicaciones 
Vulnerabilidad: Representan la debilidad de un activo o de un control que 
puede ser explotada por una o más amenazas. 





RESPONSABILIDADES.

La responsabilidad está definida mediante las líneas de defensa y en la 
entidad se acogen según la siguiente tabla:













De igual manera, la Oficina Asesora de Planeación lleva a cabo las siguientes acciones durante el

acompañamiento para la identificación y administración del riesgo:

• Socializar anualmente la metodología de riesgos, los lineamientos de la primera línea de
defensa frente al riesgo, objetivo del proceso, comunicación de los planes y proyectos del
proceso asesorado.
• Capacitar al grupo de trabajo de cada dependencia en la herramienta SGI para la gestión del
riesgo
• Liderar las mesas de trabajo de identificación del riesgo
• Liderar las mesas de trabajo para determinación del análisis de impacto del negocio,
documentación de los escenarios de riesgo y plan de continuidad de negocio institucional.
• Verificar que las acciones de control se documenten conforme a los requerimientos de la
metodología
• Identificar claramente, junto con el equipo de trabajo, los responsables de las acciones y las
fechas de realización, y registrarlas en el SGI
• Elaborar el mapa de riesgos de proceso con toda la información respectiva, a partir de la
información construida con los equipos de trabajo
• Documentar los escenarios de perdida de continuidad de negocio que se utilizan para el
desarrollo y prueba del plan de continuidad de negocio



• Presentar la propuesta para aprobación del líder del proceso
• Una vez aprobado, comunicar al líder del proceso los resultados de las mesas de 
identificación y recordar la importancia de socializarlos al interior de su dependencia
• Revisar que el cargue de información en el SGI esté acorde con lo aprobado
• Identificar, socializar y publicar el mapa de riesgos institucional a partir de los mapas de 
proceso, con los riesgos altos, extremos y de corrupción.



Por su parte, los líderes de proceso tienen la responsabilidad de;
• Asegurar que al interior de su grupo de trabajo se reconozca el concepto de “administración 
del riesgo”, la política y la metodología definida, los actores y el entorno del proceso 
aprobados por la primera línea de defensa
• Delegar, por parte del líder del proceso, el (los) profesionales que se encargarán de la 
identificación, monitoreo, reporte y socialización del riesgo asociados.
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