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GLOSARIO

Amenazas: Situacion potencial de un incidente no deseado, el cual
puede ocasionar dafio a un sistema o a una organizacion.

Apetito del Riesgo: Es el nivel de riesgo que la entidad puede
aceptar, relacionado con sus objetivos, el marco legal y las
disposiciones de la Alta Direccion y del Organo de Gobierno. El
apetito del riesgo puede ser diferente para los distintos tipos de
riesgos que la entidad debe o desea gestionar.

Consecuencia: Los efectos o situaciones resultantes de Ia
materializacion del riesgo que impactan en el proceso, la entidad,
sus grupos de valor y demas partes interesadas.

CICCI: Comite Institucional de Coordinacion de Control Interno.q.
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GLOSARIO

Contingencia: Posible evento futuro, condicion o eventualidad
Continuidad: Capacidad de una organizacion para continuar la entrega de

productos o servicios a niveles aceptables después de una crisis.
Crisis (Emergencia): Ocurrencia o evento repentino, urgente, generalmente

inesperado que requiere accion inmediata.

CGDI: Comité de Gestion y Desempeio Institucional.
Mapa de Riesgos: Documento que resume los resultados de las actividades

de gestion de riesgos, incluye una representacion grafica en modo de mapa

de calor de los resultados de |la evaluacion de riesgos
MIPG: Modelo Integrado de Planeacion y Gestion.

MECI: Modelo Estandar de Control Interno.
TIC: Tecnologias de la Informacidn y las Comunicaciones

Vulnerabilidad: Representan la debilidad de un activo o de un controgque %
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Figura 4 Metodologia para la administracion del riesgo
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RESPONSABILIDADES.
La responsabilidad esta definida mediante las lineas de defensa y en la
entidad se acogen segun la siguiente tabla:

Lingas de Responsable Responsabilidad frente al riesgo
_ Defensa £
« Deafiner y aprobar of marco general para i gestion del resqo, la
Comité Dwactivo gestion de la continuidad del negocio v & confrol
Comité de Gestidn | = Analizar los resqos, vulnerabiidades, amenazas y escenancs de
Linea v Desampelio pérdeda de confinwdad de negocio insflucionales que pongan en
Esiratégica Instibucional pebigro el cumplimiento de los objefivos estraiégicos. planes

Comité Institucional ingfiucionales, metas, compromisos de la entidad v capacidades
de Conirol Intemo DEra presiar servicios.

* [Dafine v aprobar |a polftica pare la administracidn del nesqo

+  Darantizar el cumpdimiento de los planes de |2 entidad
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* |dentificar, valorar, evaluar y actualizar cuando se requiera, los

. riesgos que pueden afectar los objetivos, programas, proyectos y

| planes asociados a su proceso.

+  Definir, adoptar, aplicar y hacer seguimiento a los controles para

: mitigar los riesgos identificados y proponer mejoras para su gestion.

+  Supervisar la ejecucion de los controles aplicados por el equipo de

: trabajo en la gestién del dia a dia, detectar las deficiencias de los

. controles y determinar las acciones de mejora a que haya lugar.

« Revisar de acuerdo con su competencia y alcance la
documentacién de continuidad de negocio

= Desarrollar ejercicios de autoevaluacién para establecer la
eficiencia, eficacia y efectividad de los controles seleccionados para
el tratamiento de los riesgos identificados y los planes de
preparacion frente a la pérdida de continuidad de negocio.

* Informar a la oficina de planeacion (segunda linea) sobre los
riesgos materializados en los objetivos, programas, proyectos y

' planes de los procesos a cargo.

| * Reportar en el SGI los avances y evidencias de la gestion de los

riesgos dentro de los plazos establecidos.

Primera Linea  Lideres de Proceso
Responsable del
proyecto
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Asesorar a la linea estratégica en el analisis del contexto intermo y
extarno, para la definicidn de la politica de resgo, e establecimmisnto
de jlos niveles de impacto y &l nivel de aceptacidon del riesgo
residual.

Conzolidar el mapa de riesgos institucional, riesgos de mayor
criticidad frente al logre de los objetivos) v preseniaro para analisis
y seguimienio ante el GO

Actualizar a documentacidn que soporta la estrategia de
continuidad de negocio

Presentar al CHCCI el resultado de la medicidn del nivel de eficacia
de los controdes para el tratamiento de los resgos identiicados en

Segunda
Linea

COficina Asesora de

| Planeacidn

Acompafar, orentar y entrenar a los Hderes de procesos en la
identificacidn, andlisis, valoracidn y evaluacidn del nesgo._
Supervisar en coordinacidn con los demds responsables de esta
a linga de defensa, gue la primera linea identifigue, analics,
valore, evalie y realice e tratamiento de los riesgos, gque s
adopten los contrales para a mitigacidén de los riesgos identificados
y =a apliguen las accones pertinentes para reeducir la probabilidad
o impacto de los riesgos.
Monioreaar los controbles establecidos por la primara linea de
defensa acorde con la informacidn suministrada por los |ideres de
PrOCe S0
Evaluar que la gestidn de los riesgos este acorde con la presante
politica de ka enttdad v que sean monitoreados por & primera linea
de defensa.
Promover ejercicios de autcevaluacidn para establecer la eficiencia,
aeficacia y efectividad de los controles seleccionados para &)
tratamiento de los riesgos identificados.
Orientar ¥ hacer saguimiento a las pruebas del plan de continuidad
de negocio.
Identificar cambios an & apett del nesgo en @ entidad,
espacialimante en aquellos riesgos ubicados &n Zona baja
presentaros para su aprobacidn del CHCI.
Actualizar, seglin se requiegra, los escenarios de riesgo y ka
documeantacidn asociada al plan de continuidad de negocio bajo su |
responsabilidad.
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= Acompafiar a los lideres de procesos en la identificackdn, andlisis,
valoracidn, evaluacidn del riesgo, la definicidn de controles y kas
estrategias de continuidad de negocio asociadas a los escenarios
de continuidad de negocio bajo su responsabilidad vy los temas a su

Secretana General,
Coordinadores de

Gestidn | Cangao.

Contractual, | = Monitorsar los riesgos identificados y controles definidos por la
5__“9“““ Administrativa, | primera linea de defensa acorde con la estructura de los temas a
Linea Financiera, Servicio SUu cargo.

al Ciudadando, = Realizar el seguimiento al mapa de riesgos de su proceso.

Gestidn . = Reportar an el mddulo de riesgos del aplicativae SG1 o delegar a un
Documerntal, { profesional de la dependencia o grupo a su cargo, el registro de los
Talento Humano ¥ | avances an la gestidn del riesgo.
Defensa Juridica; B Proponer las acciones de mejora a que haya lugar posterior al
| Jefes dela OTIC, | andfizis, valoracién, evaluacidn o ratamiento del resgo.
OAC vy DAP, [ = Actualizar, seglin =e requiera, los escenarios de resgo y la
| Responsable del | documentacidn asociada al plan de continuidad de negocio bajo su
proyecto | responsabilidad
| = Orientar a la primera |[nea de defensa para que identifique, valone,
| | evalde vy gestione los resgos y escenarios de pérdida de
E continuidad de negocio en fos temas de su competencia.

{ | =  Supendsar la implementacién de las acciones de mejora o fa
| adopcidn de buenas practicas de gestidn del riesgo asociado a su
| responzabilidad.

| | = Participar en las pruebas del plan de continuidad de negocio v an la
| implementacidn
| = El Coordinador del Grupo de Defensa Juridica tendra el

i E compromizo de identificar, analizar, valorar v evaluar los riesgos v

| |

| | controles asociados a su gestion con enfoque an la prevencidn del

| Delegados de | dafio antijuridico

| riesgos en cada :

i proceso !

|

* Comunicar al equipo de trabajo a su cargo la responsabilidad y
resultados de la gestion dal nesgo. 3 ‘%
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*  Proporoonar assguramienio objetivo sobre [a sfimco de la gestidn
del nesgo ¥ condrol, con énfasis en & desfio & idonesdad de fos

coniroles sstabieodes &n los procesos.

*  Proporoonar assgurameenta objetivo en 5 aeas idenbficadas no
T Llins cubiertas por la segunda linea de defensa

Oficina de= Contrel | =  Asesorar o & prmera linea de defersa de forma coanrdinada con

Imerno Oficina de Planeacdn, en la idenfificacion de los riesgos y disefio
de contrmles.

* llevar 3 cabo & segquimienio a los riesgos Y esimadegia de
cofftinuidad regocio consolidados en los mapas de resqos ¥ plan
de continuidad de conformidad con e Flan Anual de Audilona y
reporiar los resultados al CICIL

* Recomerdar mejoras a la polilica de operacdn pam o
admiristracon del nesqo
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De igual manera, la Oficina Asesora de Planeacion lleva a cabo las siguientes acciones durante el
acompanamiento para la identificacion y administracion del riesgo:

e Socializar anualmente la metodologia de riesgos, los lineamientos de |la primera linea de
defensa frente al riesgo, objetivo del proceso, comunicacion de los planes y proyectos del
proceso asesorado.

e Capacitar al grupo de trabajo de cada dependencia en la herramienta SGI para la gestion del
riesgo

e Liderar las mesas de trabajo de identificacion del riesgo

e Liderar las mesas de trabajo para determinacidn del analisis de impacto del negocio,
documentacion de los escenarios de riesgo y plan de continuidad de negocio institucional.

e Verificar que las acciones de control se documenten conforme a los requerimientos de la
metodologia

e |dentificar claramente, junto con el equipo de trabajo, los responsables de las acciones y las
fechas de realizacidn, y registrarlas en el SGI

e Elaborar el mapa de riesgos de proceso con toda la informacidn respectiva, a partir de la
informacién construida con los equipos de trabajo

e Documentar los escenarios de perdida de continuidad de negocio que se utilizan para el
desarrollo y prueba del plan de continuidad de negocio

—
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* Presentar la propuesta para aprobacién del lider del proceso

e Una vez aprobado, comunicar al lider del proceso los resultados de las mesas de
identificacion y recordar la importancia de socializarlos al interior de su dependencia
e Revisar que el cargue de informacidn en el SGI esté acorde con lo aprobado

e |dentificar, socializar y publicar el mapa de riesgos institucional a partir de los mapas de
proceso, con los riesgos altos, extremos y de corrupcion.

Y

INDERHUILA

i

GOBERNACION DEL HUILA

Luis Enrique Dussin Lopez
GOBERNADOR

(RECE



Por su parte, los lideres de proceso tienen la responsabilidad de;

e Asegurar que al interior de su grupo de trabajo se reconozca el concepto de “administracion
del riesgo”, la politica y la metodologia definida, los actores y el entorno del proceso
aprobados por la primera linea de defensa

» Delegar, por parte del lider del proceso, el (los) profesionales que se encargaran de la
identificacion, monitoreo, reporte y socializacion del riesgo asociados.

Tomado de la Fguncidn Publica
Version 1
3 del 29 de julio del 2020,
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