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INTRODUCCION

La administracion del riesgo en el INDERHUILA, mediante el desarrollo y aplicacion de la
metodologia para la administraciéon del riesgo, establece los lineamientos para la
identificacion, valoracién y seguimiento a los riesgos de gestion, corrupcion y seguridad
digital, entendidos como el efecto que se causa sobre los objetivos estratégicos o de
procesos, debido a eventos potenciales que pueden llevar a la entidad a la posibilidad de
incurrir en pérdidas o afectaciones a nivel econémico o reputacional por deficiencias, fallas o
inadecuaciones, en el recurso humano, procesos, tecnologia, infraestructura o por la
ocurrencia de acontecimientos externos, fraudes internos o externos.

El INDERHUILA, estd comprometido con la politica de operaciéon para la administracién de
riesgos que pudieran afectar la mision, el cumplimiento de los objetivos estratégicos y la
gestion de los procesos, proyectos, planes institucionales, la satisfaccion de los usuarios y el
manejo transparente de los recursos publicos, a partir de la elaboracion y adopcién de la
presente politica de operacién y la herramienta de trabajo, documentos técnicos que facilitan
la buena “Gestion y Administracion de los riesgos de gestion, corrupcion y seguridad digital”,
a través de los cuales se establecieron los lineamientos para la identificacién, valoracion,
disefio y ejecucidon de controles, tratamiento y seguimiento de dichos riesgos, tomando como
referentes las directrices establecidas por el Departamento Administrativo de la Funcién
Publica -DAFP y del Modelo Integrado de Planeacion y Gestion - MIPG, conforme a la politica
de “Direccionamiento estratégico y planeacion”, de “Definir la politica de administracion de
riesgos, identificar y valorar riesgos (gestion, corrupcion y seguridad digital), de acuerdo con
la responsabilidad de las lineas de defensa definidas en el Modelo Estandar de Control Interno
- MECI, la Guia para la Administracion del riesgo del DAFP, el Modelo de Seguridad y
Privacidad de la informacion de la estrategia de Gobierno Digital y la Secretaria de
Transparencia de la Presidencia de la Republica desde su estrategia Plan Anticorrupcion y
de Atencion al Ciudadano.

El INDERHUILA, actualizara anualmente sus mapas de Riesgos de gestién, corrupcion y
seguridad digital, con el fin de ajustar controles y mitigar los riesgos en el marco de la viabilidad
juridica, técnica, financiera y econdmica. Los responsables de cada proceso, junto con sus
equipos de trabajo, seran quienes adelanten la ejecucion de los controles y las acciones
preventivas y realicen el seguimiento a su cumplimiento como primera linea de defensa y
mecanismo de autocontrol, conforme lo establece el Esquema de asignacion de
responsabilidades establecido.
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Estos lineamientos, deben ser acatados por todos los servidores publicos y contratistas de la
entidad en el desarrollo de sus funciones, compromisos y obligaciones, buscando que éstos
conduzcan a disminuir la vulnerabilidad frente a las diferentes situaciones que puedan interferir
en el logro de la misionalidad y objetivos institucionales y preparar la respuesta oportuna a
amenazas externas que puedan generar eventos de riesgo, para lo cual se establecen las
siguientes etapas:

1. Objetivos
2. Alcance
3. Esquema de asignacion de responsabilidades

4. Metodologia General para la administraciéon de los riesgos de corrupcion, gestion y
seguridad digital.

5. Monitoreo y seguimiento a la Gestion de los Riesgos y acciones de tratamiento.
6. Herramienta para la Gestion del Riesgo.
7. Generalidades acerca de los Riesgos de Gestion, Corrupcion y Seguridad Digital.

8. Desarrollo Metodoldgico para-la fase de identificacion y valoracion de los Riesgos de
Gestion, Corrupcion y Seguridad Digital.

Carrera 18 Calle 17 esquina Unidad Deportiva-Sede Administrativa
Despacho 875 04 31- 875 04 23 — 875 04 39 www.inderhuila.gov.co - atencionusuario@inderhuila.gov.co
Neiva-Huila

Pagina 4 de 66

DE GESTION, CORRUPCION Y SEGURIDAD DIGITAL VIGENCIA | OCTUBRE 2020



http://www.inderhuila.gov.co/

POLITICA

CODIGO

PA-GSC-PO04

)
& POLITICA Y METODOLOGIA PARA LA ADMINISTRACION DE LOS RIEGOS
INDERHUILA DE GESTION, CORRUPCION Y SEGURIDAD DIGITAL

VERSION

01

VIGENCIA

OCTUBRE 2020

1. OBJETIVOS

Los objetivos establecidos en la gestion integral del riesgo involucran de forma especifica, los
aspectos relacionados con el funcionamiento institucional, definiéndolos de la siguiente

manera.

e Identificar los riesgos asociados a la implementacion y ejecucion de los “procesos”,
“procedimientos” y “actividades” criticas o complejas que no permitan alcanzar los

objetivos institucionales.

e Identificar las causas y situaciones expresas asociadas al riesgo de corrupcién, su
valoracion y tratamiento, a partir de la implementacion de las directrices emitidas por
la Secretaria de Transparencia de la Presidencia de la Republica, mediante el
documento “Estrategias para la Construccion del Plan Anticorrupcion y de Atencion

al Ciudadano”.

e Identificar los riesgos asociados a la implementacion de un Sistema de Gestion de
Seguridad de la Informacién, al igual que la identificacion y valoracién de “Activos de

Informacion”.

2. ALCANCE.

La Politica de Operacion para la Administracion de Riesgos es aplicable a todos los procesos
del modelo de operacion por procesos, a los planes institucionales, a los programas, a los
proyectos y a las acciones ejecutadas por los servidores publicos y contratistas de prestacion
de servicios del INDERHUILA, durante el ejercicio de sus funciones y obligaciones,

respectivamente.

Incluye lineamientos para el tratamiento, manejo y seguimiento a los riesgos de:

¢ Riesgos de gestidon
¢ Riesgos de corrupcion

e Riesgos del Sistema de Gestion de la Informacion — Seguridad de Informacion (SGSI)

, en todos los procesos del INDERHUILA.
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3. ESQUEMA DE ASIGNACION DE RESPONSABILIDADES (Roles y
Responsabilidades)

Grafico 19. Interaccion de las Lineas de Defensa en el Modelo Estandar de Control Interno
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3.1 LINEA ESTRATEGICA:

3.1.1. El Director y la alta direccion:

Definiran los lineamientos para la administracion del riesgo de la entidad; el equipo directivo
determinara el apetito, tolerancia y capacidad de los riesgos, identificara aquellos riesgos

que impidan el logro de su propdsito fundamental y las metas estratégicas.

3.1.2 Comité Institucional de Coordinaciéon de Control Interno. CICCI.

Analizara los cambios en el entorno (contexto interno y externo), que puedan tener un
impacto significativo en la operacion de la entidad y generen cambios en la estructura de
riesgos y controles. Para ello, durante la formulacion del Plan Estratégico Institucional (o
antes, cuando las circunstancias lo ameriten) la Oficina de Planeacion o quien haga sus
veces, coordinara la revision de la Plataforma Estratégica y la elaboracion del Diagnostico
de Capacidades y del Entorno bajo la metodologia DOFA, con el fin de documentar el
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contexto general de la entidad y asesorar a la linea estratégica en la decision y/o
actualizacion de la Politica Institucional de Administracion del Riesgo, el establecimiento de
los niveles de impacto y el nivel de aceptacion del riesgo.

3.1.3 Comité Institucional de Gestion y Desempeiio — CIGD.

Asegurara la permeabilizacion en todos los niveles de la organizacion publica de la
presente politica institucional, de tal forma que cada una de las tres lineas de defensa
conozcan claramente los niveles de responsabilidad y autoridad que posee frente a
la gestion del riesgo.

Evaluara y dara linea sobre la administracion de los riesgos en la Entidad.

Aprobara el Mapa de riesgos de corrupcién que hace parte del Plan Anticorrupcion y
de Atencion al Ciudadano y las actualizaciones del mismo.

Analizara gestion del riesgo y aplicara mejoras.

3.2 PRIMERA LINEA DE DEFENSA - Director, lideres de proceso y sus equipos de

trabajo

Liderar la identificacion de los riesgos del proceso a cargo, acorde a los
lineamientos establecidos por la metodologia. Guia para la administracion del
riesgo Version 5.0 Identificaran y valoraran los riesgos, que pueden afectar los
procesos a su cargo y los actualizardn cuando se requiera, bajo la metodologia
vigente, informando de la novedad a la Oficina Asesora de Planeacién o quien haga
Sus veces.

Definiran, disefiaran, aplicaran y realizaran seguimiento a los controles para mitigar
los riesgos y propondran mejoras a la gestiéon del riesgo en su proceso.

Supervisaran la ejecucion de los controles aplicados por el equipo de trabajo en la
gestion del dia a dia, detectando las deficiencias de los controles y determinando las
acciones de mejora a que haya lugar.

Revisaran el cumplimiento de los objetivos de sus procesos e identificaran en caso
de que no se estén cumpliendo, los posibles riesgos que se estan materializando en

el cumplimiento de los objetivos.
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e Revisara y realizara seguimiento al cumplimiento de las actividades y planes de
accion acordados con la linea estratégica, segunda y tercera linea de defensa con
relacidon a la gestion de riesgos.

¢ Revisaran los planes de accion o de contingencia establecidos para cada uno de los
riesgos materializados, con el fin de que se tomen medidas oportunas y eficaces para
evitar en lo posible la repeticion del evento y lograr el cumplimiento a los objetivos.

3.3 SEGUNDA LINEA DE DEFENSA

La Oficina de Planeacién o quien haga sus veces, pertenece a la segunda linea de defensa,
no obstante, esto no quiere decir que sea la Unica que pertenezca a dicha linea, ya que
todos los lideres de proceso tienen la responsabilidad de realizar seguimiento a los Riesgos,
sin embargo, establece el control, de los Riesgos de Corrupcién.

Revisara los cambios en el Direccionamiento Estratégico o en el entorno y codmo éstos
pueden generar nuevos riesgos o modificar los que ya se tienen identificados en cada uno
de los procesos, con el fin de apoyar a sus lideres de proceso en la actualizacion del mapa
de riesgos.

La Oficina de Planeacion o quien haga sus veces se encargara de asistir y guiar a la linea
estratégicay la primera linea de defensa en la gestion adecuada de los Riesgos que pueden
afectar el cumplimiento de los objetivos institucionales y de sus procesos (a través del
establecimiento de directrices y apoyo en el proceso de identificar, analizar, evaluar y tratar
los riesgos) y monitoreara la gestion de riesgo y control ejecutada por la primera linea de
defensa, complementando su trabajo de la siguiente forma:

» Disefiara y pondra en marcha mecanismos para que los funcionarios, contratistas de
prestacién de servicios, la ciudadania y los interesados externos (Interventores,
Contratistas de obra, entre otros) conozcan, debatan y formulen sus apreciaciones y
propuestas sobre el proyecto del Mapa de Riesgos de Corrupcion.

» Consolidara el Mapa de riesgos de Corrupcion y lo presentara para revision y
aprobacion del Comité Institucional de Gestion y Desempefio. Una vez sea aprobado,
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lo publicara en la pagina web de la entidad, como anexo al Plan Anticorrupcion y de

Atencion al Ciudadano, a mas tardar el 31 de enero de cada vigencia.

» Consolidara el Mapa de riesgos institucional y lo presentara para analisis y
seguimiento ante el Comité Institucional de Coordinacion de Control Interno.

» Supervisara en coordinacioén con los demas responsables de esta segunda linea de
defensa, que la primera linea identifique, evalué y gestione los riesgos y controles

para que se generen acciones de mejora continua.

» Evaluara que los riesgos sean consistentes con la presente politica y que sean

monitoreados por la primera linea de defensa.

» ldentificard cambios en el apetito del riesgo en la Entidad, especialmente en aquellos
riesgos ubicados en zona baja y los presentard para aprobacion del Comité

Institucional de Coordinacion-de Control Interno.

» Asegurara que los controles y procesos de gestion del riesgo de la 12 linea de

Defensa sean apropiados y funcionen correctamente (supervision de

implementacion de practicas de gestion de riesgo eficaces).

3.4 TERCERA LINEA DE DEFENSA- Oficina de Control Interno

la

» Proporcionara un aseguramiento, a través de la auditoria interna, sobre la efectividad
del sistema de gestion de riesgos, validando que la linea estratégica, la primer linea
y segunda linea de defensa cumplan con sus responsabilidades en la gestién de
riesgos para el logro en el cumplimiento de los objetivos institucionales y de proceso,
basado en el mas alto nivel de independencia y objetividad sobre la efectividad del

Sistema de Control Interno (SCI), para lo cual:
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» ldentificard y evaluara cambios que podrian tener un impacto significativo en el
Sistema de Control Interno (SCI) y/o evaluacion de los riesgos, durante las
evaluaciones periodicas de riesgos y en el curso del trabajo de auditoria interna 'y lo
reportard al Comité de Coordinaciéon del Sistema de Control Interno.

» Revisara la efectividad y la aplicacion de controles, planes de contingencia y
actividades de monitoreo vinculadas a riesgos de la entidad.

» Alertara a la linea estratégica sobre la probabilidad de riesgo de corrupcion en las
areas auditadas.

» Asesorara de forma coordinada con la Oficina de Planeacién o quien haga sus veces,
a la primera linea de defensa en la identificacion de los riesgos institucionales y
disefio de controles.

» Recomendara mejoras a la politica de administracion del riesgo.

» Revisara la efectividad y la aplicacion de controles, planes de contingencia y
actividades de monitoreo vinculadas a riesgos de la entidad.

» Adelantard seguimiento a la gestion de riesgos de corrupcion, verificando la
publicacién del Mapa de Riesgos de Corrupcion en la pagina web de la entidad y la
efectividad de los controles y publicara los resultados en la pagina web de la Entidad
dentro de los diez (10) primeros dias de los meses de mayo (con corte a 30 de abril),
septiembre (corte 31 de agosto) y enero (corte 31 de diciembre).

» Proporcionard un aseguramiento objetivo e independiente sobre la eficacia de
gobierno, gestién de riesgos y control interno a la Alta Direccion de la entidad,
incluidas las maneras en que funciona la primera y segunda linea de defensa.
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4. METODOLOGIA GENERAL PARA LA ADMINISTRACION DE LOS RIESGOS DE
CORRUPCION, GESTION Y SEGURIDAD DIGITAL.

La metodologia aplicada para la administracion del riesgo sera la contemplada en:

“‘Guia para la administracion del riesgo y el disefio de controles en entidades publicas”,
version 4 de octubre de 2019, expedida por La Vicepresidencia, Funcion Publica y Min-Tic,
para los riesgos de corrupcion y Seguridad Digital.

“Guia para la administracion del Riesgo y el Diseiio de Controles en Entidades Publicas”,
version 5 de diciembre de 2020, expedida por El Departamento Administrativo de la Funcion
Publica, para los riesgos de Gestion.

El paso a paso para la identificacion y valoracion de los riesgos variara teniendo en cuenta
las particularidades de los riesgos de gestion, corrupcion y seguridad digital.

4.1 ldentificacion de Riesgos

Esta etapa tiene como objetivo.identificar-los-riesgos que estén o.no bajo el control de la
entidad, teniendo en cuenta el contexto estratégico en el que éste opera, la caracterizacion
de cada proceso que contempla su objetivo y alcance, y el analisis frente a los factores
internos y externos que pueden generar riesgos que afecten el cumplimiento de los objetivos.

La entidad debe analizar los objetivos estratégicos y de procesos e identificar los posibles
riesgos que afectan su cumplimiento y que pueden ocasionar el éxito o fracaso, para ello, es
necesario revisar que estos objetivos se encuentren alineados con la Mision y la Vision
Institucional y asegurar que los objetivos de procesos contribuyan a los objetivos estratégicos,
asi como, analizar su adecuada formulacién (para formular objetivos es importante cumplir
caracteristicas de SMART: Sencillos y especificos, Medibles, Ambicioso pero alcanzables,
Relevante y Tiempo), asi:

e Especifico (que esté bien definido y que apunte a lo que se pretende lograr
con las salidas de ese proceso).

e Medible (que se puede parametrizar para medirlo de forma cuantitativa o
cualitativa).

e Realista (Que es ambicioso pero alcanzable, no una ilusion).

e Relevante (que esté alineado con el propadsito institucional).
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Para el INDERHUILA se identificaran los riesgos a los objetivos estratégicos y a todos los
procesos de la entidad, como minimo un riesgo por proceso u objetivo con el respectivo
analisis e identificacion de los factores generadores de riesgos y el impacto o consecuencia
en caso de materializacion del mismo, segun sea; Riesgo de Gestion, Riesgo de Corrupcion
0 Riesgo de seguridad digital.

4.2 Valoraciéon de Riesgos

Esta etapa tiene como objetivo establecer la probabilidad de ocurrencia del riesgo, es decir
la exposicion que tiene la entidad frente al riesgo y el impacto o consecuencias que se
pueden generar, con el fin de determinar la zona de severidad del riesgo inherente, asi mismo
se disefiaran y analizaran la efectividad de los controles existentes, a fin de determinar, la
probabilidad de ocurrencia, estara asociada a la exposicion al riesgo del proceso o actividad
gue se esté analizando. De este modo, la probabilidad inherente sera el nUmero de veces
gue se pasa por el punto de riesgo en el periodo de 1 afio, es decir, el nUmero de veces que
se ejecuta la accion.

Lo anterior, permite determinar con total claridad la frecuencia con la cual se lleva a cabo una
actividad y no los posibles eventos que pudiesen haberse dado en el pasado, ya que, bajo
esta Optica, si hunca se han presentado eventos, todos los riesgos tendran la tendencia a
guedar ubicados en niveles bajos, situacion que no es real frente a la gestion de la entidad.

Para todos los riesgos identificados se debe realizar el analisis de probabilidad e impacto
para determinar el nivel de severidad del riesgo inherente, a través de la combinacion de
probabilidad e impacto en el mapa de calor establecido.

4.2.1 Controles

Un control se define como la medida que permite reducir o mitigar el riesgo, por lo tanto, es
necesario identificar controles a cada riesgo a través de las entrevistas con los lideres de
procesos 0 servidores expertos en su quehacer. En este caso si aplica el criterio experto.
Adicional los responsables de implementar y monitorear los controles son los lideres de
proceso con el apoyo de su equipo de trabajo.

La estructura para descripcion de un control como minimo debe llevar lo siguiente:
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Accion de control: Se determina mediante verbos en los cuales se identifica la accion
a realizar como parte del control.
Ej. Verificar, comparar, concatenar, chequear, conciliar, etc.

Complemento: Corresponde a los detalles que permiten identificar claramente el
objeto del control.

Responsable de ejecutar el control: Identifica el cargo del servidor que ejecuta el
control, en caso se ser controles automaticos se identificara el sistema que realiza la
actividad.

De igual manera, se tendra una tipologia de controles a través del ciclo de procesos que
permitira saber cuando se debe activar el control. Los controles pueden ser preventivos,
detectivos o correctivos

Control preventivo: Accidon y/o mecanismo ejecutado antes que se realice la
actividad Originadora del riesgo, se busca establecer condiciones que aseguren el
resultado final esperado. En general estos controles actian sobre las causas del
riesgo.

Control detectivo: Accidn y/o mecanismo ejecutado que permite detectar el
riesgo durante la ejecucion del proceso y puede disminuir la materializacion de
dicho riesgo.

Estos controles detectan el riesgo, pero genera reprocesos.

Control correctivo: Accion que se ejecutan después de que se
materializa el riesgo y en la mayoria de las ocasiones permiten reducir el
impacto de dicho riesgo.

Asi mismo, de acuerdo a la forma como se ejecutan se tiene:

Control manual: Controles que son ejecutados por una persona.

Control automético: Son actividades de procesamiento o validacion de informacién que se
ejecutan por un sistema y/o aplicativo de manera automatica sin la intervencién de personas
para su realizacion.
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El INDERHUILA define los controles teniendo en cuenta la estructura para su descripcion, la
tipologia y la manera como se implementa, se debe tener en cuenta que los controles de tipo
preventivo y detectivo mitigan la probabilidad de ocurrencia y los controles correctivos el
impacto del riesgo, por lo tanto, es necesario revisar que tipo de controles se deben definir
para mitigar los riesgos identificados en la entidad.

Es de aclarar, que segun el tipo de control (preventivo, detectivo o correctivo) y su
implementacién (automatico o manual) tienen un peso porcentual que se debe determinar para
realizar la correspondiente valoracion del riesgo inherente y servira para realizar el respectivo
desplazamiento en el mapa de calor y conocer el riesgo residual.

Criterios para el disefio del control, es de aclarar gue minimo se debe garantizar la tipologia y
la implementacién del control para conocer la eficiencia de este y los otros atributos se
determinan bajo el criterio del lider del proceso de manera informativa.

Caracteristicas

Tipo

Atributos de
Eficiencia

Implementacion

Atributos de

L, Documentacion
Formalizacién

Preventivo

Detectivo

Correctivo

Automatico

Manual

Doumentado

Descripcidn

Va hacia las causas del riesgo, Aseguran el resultado

Detecta que algo ocurre y devuelve el proceso a los

controles Preventivos.
Se pueden genera reprocesos.

Dado que permiten reducir el impacto de

la

caracterizacion del riesgo, tienen un costo en su

Implementacion.

Son actividades de procesamiento o validacién de
informacion que se ejecutan por un sistema y/o
aplicativo de manera automatica sin la intervencion
de personas para su realizacion.

Controles que son ejecutados por una persona., tiene
implicito el error humano.

Controles que estan documentados en el proceso, ya
sea_en manuales procedimientos, flujogramas o
cualquier otro documento propio del proceso.

Grafica. Funcidn Publica

El peso porcentual de los atributos de los controles, dependen del tipo de riesgo.
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Para la aplicacion de los controles se debe tener en cuenta que estos mitigan el riesgo de
forma acumulativa, esto quiere decir que una vez se aplica el valor de uno de los controles,
el siguiente control se aplicara con el valor resultante luego de la aplicacion del primer control,
lo cual llevara a determinar el riesgo inherente una vez aplicados los controles y establecido
su nivel de efectividad.

De acuerdo con lo anterior, el resultado de aplicar la efectividad de los controles al riesgo
inherente determina el riesgo residual, asi:

Riesgo

Inherente

GrdfieasFuncion Publica

Dependiendo del nivel de severidad en que se ubique el riesgo residual, el INDERHUILA
priorizara la atencion en aquellos riesgos residuales que todavia se encuentren en un nivel
de severidad moderado, alto y extremo y se define su tratamiento y posibles acciones a
sequir.
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Resumen de la valoracién de riesgos
(EN QUE CONSISTE?

VALORACION ...y | consecuencia o impacto, con el
DE RIESGOS

inicial (RIESGO INHERENTE).
\

d N
Establecer la probabilidad de
ocurrencia del riesgo y el nivel de

fin de estimar la zona de riesgo

mm( ELEMENTOS QUE LO DESARROLLAN}"""

00099999y

<

3.1. ANALISIS DE RIESGOS
/7 N
Se busca establecer la probabilidad

de ocurrencia del riesgo y sus
consecuencias o impacto, con el fin
de estimar la zona de riesgo inicial

(RIESGO INHERENTE).

(cooovc

Aspectos a tener en cuenta

Tabla para determinar probabilidad

Tablas (s) paradeterminarelimpacto
0 consecuencias (de acuerdo con la
politica de riesgos institucional)

Matriz de evaluacidn de riesgos

PETRR YT YT

<

3.2. EVALUACION DE RIESGOS
d N
Se busca confrontar los resultados

del analisis de riesgo inicial frente a
los controles establecidos, con el fin

de determinar la zona de riesgo final

(RIESGO RESIDUAL).
\ /

svvovy

-
I I IIPPIIPIIIROCEIIIIIIIISIIIIIY
. .

v v

Analisis y
evaluacion
de controles

Elaboracion del
mapa de riesgos

para su calificacion

Para el analisis de los
controlessesugiereeluso
de la matriz desarrollada

Tabla llustrativa 6, p.

(ver
67).

Grdfica. Funcion Publica
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4.3 Tratamiento obligatorio a los riesgos

El tratamiento a un determinado nivel de riesgo se analiza frente al riesgo residual, sin
embargo, para procesos nuevos se realizara sobre el riesgo inherente.

Zona Severidad Estrategia de tratamiento / Periodicidad de Seguimiento

ACEPTAR el riesgo y se determina ASUMIR el mismo conociendo los
BAJO efectos de su posible materializacion. El seguimiento a sus controles es
SEMESTRAL a través de la Oficina de Control Interno de Gestién.

NO APLICA PARA LOS RIESGOS DE CORRUPCION.

NOTA: NINGUN riesgo de corrupcién podra ser ACEPTADO. En razén a
que estos riesgos no pueden ubicarse en los niveles de impacto
INSIGNIFICANTE y MENOR

REDUCIR el riesgo y se determina MITIGAR a través de un plan de accidn
MODERADO y el seguimiento es de manera TRIMESTRAL a través de la Oficina de
Control Interno de Gestion

REDUCIR el riesgo y se determina MITIGAR a través de un plan de accion
y el seguimiento es de manera BIMENSUAL a través de la Oficina de

ALTO Control Interno de Gestién
REDUCIR el riesgo y se determina MITIGAR a través de un plan de accion
EXTREMO y el seguimiento es de manera MENSUAL a través de la Oficina de

Control Interno de Gestion

Para los casos que requiere establecer un plan de accion para reducir o mitigar al maximo el
nivel de riesgos no controlados es necesario que el lider del proceso determine las
actividades, responsables, fechas de implementacion y seguimiento, conforme al plan
de tratamiento establecido.

4.4 Estrategia para combatir el riesgo

De acuerdo con la valoracion de cada riesgo residual y su ubicacion en la zona de riesgo
(extremo, alto, moderado, bajo) se establece su opcion de manejo. Esto se define a partir
del nivel del riesgo residual (con controles), de la importancia del riesgo, lo cual incluye el
efecto que puede tener sobre la entidad, la probabilidad e impacto de este y la relacion
costo-beneficio de las medidas de tratamiento.
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Reducir
Después de realizar un analisis y
considerar que el nivel de riesgo es
alto, se determina tratario mediante
transferencia o mitigacién del mismo

Despues de realizar un analsis vy
de nesgo se

- msmo

Evitar
Después de realizar un andlisis y
considerar que el nivel de riesgo es
demasiado alto, se determina NO
asumir la actividad que genera este
resgo.

GréfieasFuncion Publica

Para los casos que requiere establecer un plan de accion para reducir o mitigar al maximo el
nivel de riesgos no controlados es necesario que el lider del proceso determine las
actividades, responsables, fechas de implementacién y seguimiento, conforme al plan de
tratamiento establecido.

Decision que se toma frente a un determinado nivel de riesgo, pueden ser, aceptar, reducir
y evitar. Se analiza frente al Riesgo Residual, esto para proceso en funcionamiento, cuando
se trate de procesos nuevos se procede a partir del riesgo inherente.

Dependiendo del valor del riesgo residual, este se puede:

» Valoracion del Riesgo: Establece la identificacion y evaluacion de los controles. En
la etapa de valoracion del riesgo se determina el riesgo residual.

» Vulnerabilidad: Representa la debilidad de un activo o de un control que puede| ser
explotada por una 0 mas amenazas.

Fuente Funcion Puablica
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Frente al plan de accion referido para la opciéon de reducir, es importante mencionar que
conceptualmente y de manera general se trata de herramienta de planificacion empleada
para la gestién y control de tareas o proyectos.

Para efectos del mapa de riesgos cuando se define la opcion de reducir,
se requerira la definicibn de un plan de accibn que requerird: i)
responsable, ii) fecha de implementacion vy iii) fecha de seguimiento.

5. MONITOREO Y SEGUIMIENTO A LA GESTION DE LOS RIESGOS Y
ACCIONES DE TRATAMIENTO

e Los riesgos operativos se revisan y validan cada vez que el lider y duefio de proceso
lo considere necesario y como minimo 1 vez al afio, atendiendo la metodologia
vigente, segun sea el tipo de riesgo.

e La periodicidad de seguimiento a los controles y plan de accion de cada riesgo esta
definida de cuerdo a la zona de severidad donde se encuentre cada riesgo y su
tratamiento establecido en la tabla correspondiente.

e Ellider o delegado de riesgos en cada proceso analiza los resultados del seguimiento
y pueden determinar establecer un plan de mejoramiento ante cualquier desviaciéon y
socializa al interior de su dependencia las acciones a seguir, solicitando de ser
necesario el apoyo a la segunda linea de defensa segun corresponda, asi:

» Riesgos de Gestion, Acompafia y apoya el lider de MIPG y Calidad.

» Riesgos de Corrupcion, Acompafna y apoya el lider de Planeacion o quien
haga sus veces.

» Riesgos de Seguridad digital, Acompafia y apoya el lider de TIC.

Zona Severidad Periodicidad de Seguimiento a los riesgos
BAJO El seguimiento a sus controles es SEMESTRAL a través de
(N.A. para riesgos de corrupcion) | la Oficina de Control Interno de Gestion.

El seguimiento es de manera TRIMESTRAL a través de la

MODERADO Oficina de Control Interno de Gestién

El seguimiento es de manera MESUAL a través de la
ALTO Oficina de Control Interno de Gestion

El seguimiento es de manera MENSUAL a través de la
EXTREMO Oficina de Control Interno de Gestion
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Para identificar la responsabilidad de la gestién del riesgo y control que esta distribuida en
diversos servidores y dependencias de la entidad, conforme a la Linea estratégica y 3 lineas
de defensa, en coherencia con el items “3 ESQUEMA DE ASIGNACION DE
RESPONSABILIDADES” de este documento, tal como se muestra en la figura siguiente;

Alta direccion y (Comité institucional de Gestion y Desempefio y Comité Institucional

de Coordinacion de Control Interno)

LINEA ESTRATEGICA

go y el control y supervi

a cargo de la Alta Dir

Institucional de Coordinacion de Control Interno

~

Servidores pablicos ce oz diferentes

niveles ce fa Entidad

raca del DAP . riesgos Reston

ce Plancacian y | Oficina de Contral intern

o de

- - e

1. LISEA DE DEFENIA T LUINEA DL DEYENIA 3% LINCA BE SEVEINIA

Grdfica. Funcion Publica
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6. HERRAMIENTA PARA LA GESTION DEL RIESGO

El INDERHUILA determina que el mapa de riesgos es la herramienta establecida para la
identificacion, valoracion, tratamiento y seguimiento a los riesgos, para lo cual tendra en
cuenta conforme a los roles definidos para las 3 lineas de defensa, que:

La oficina de Planeacidn o quien haga sus veces

Asesora y socializa la metodologia descrita para
los Riesgos de Corrupcion

La lider de MIPG y la lider de Gestidn de la
calidad

Asesora y socializa la metodologia descrita para
los Riesgos de Gestion

El lider de las TIC

Asesora y socializa la metodologia descrita para
los Riesgos de Seguridad Digital

La Oficina de Control interno de Gestion (tercer
linea de defensa).

Realiza seguimiento al cumplimiento de los
lineamientos establecidos en esta politica y

revisa la eficacia y efectividad de los controles
y las acciones de tratamiento de los 3 tipos de
riesgos, de acuerdo a la periodicidad definida
para el nivel de severidad de dichos riesgos de
gestion, corrupcidon y seguridad digital (ver
items 4.3 las frecuencias.de seguimiento para
el tratamiento: semestral, trimestral y mensual
respectivamente).
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7. GENERALIDADES ACERCA DE LOS RIESGOS DE GESTION, CORRUPCION Y
SEGURIDAD DIGITAL

Elaboracion y/o revision anual por parte de cada responsable de los procesos al
interior del INDERHUILA, junto con su equipo de trabajo y bajo el acompafamiento
de la segunda linea de defensa asi: Riesgos de corrupcion: oficina de Planeacion o
quien haga sus veces, Riesgos de Gestion: Lider de MIPG y Lider de Calidad, Riesgos
de seguridad digital: Lider de las Tic.

Consolidacion: La dependencia con rol de segunda linea de defensa (Planeacién o
quien haga sus veces), le corresponde liderar el proceso de administracion de los 3
tipos de riesgos segun el caso.

Adicionalmente, esta misma dependencia sera la encargada de consolidar el mapa
de riesgos de corrupcion, gestion y seguridad digital y realizar los respectivos analisis.

Publicacion del mapa de riesgos de corrupcion: Para el caso de los riesgos de
corrupcion, éstos se deben publicar entla.pagina web de la entidad, en la seccién de
transparencia y acceso a la informacion publica que establece el articulo 2.1.1.2.1.4
del Decreto 1081 de 2015 o en un medio de facil acceso al ciudadano, a mas tardar
el 31 de enero de cada afo, en coherencia con el PAAC.

Ajustes y modificaciones: se podran llevar a cabo los ajustes y modificaciones
necesarias orientadas a mejorar el mapa de riesgos (de corrupcion, gestiéon y
seguridad digital), después de su publicacion y durante el respectivo afio de vigencia.
En este caso deberan dejarse por escrito los ajustes, modificaciones o inclusiones
realizadas, conforme al control de cambios establecido por la INDERHUILA.

La publicacion serd parcial y fundamentada en la elaboracién del indice de
informacion clasificada y reservada. En dicho instrumento del INDERHUILA debe
establecer las condiciones de reserva y clasificacion de algunos de los elementos
constitutivos del mapa de riesgos en los términos dados en los articulos 18 y 19 de la
Ley 1712 de 2014. En este caso se debera anonimizar esa informacion. Es decir, la
parte clasificada o reservada, aunque se elabora, no se hace visible en la publicacion.
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Las excepciones solo pueden estar establecidas en la ley, un decreto con fuerza de
ley o un tratado internacional ratificado por el Congreso o en la Constitucion.

Socializacion: Los servidores publicos y contratistas del INDERHUILA deben conocer
el mapa de riesgos de corrupcion, gestion y seguridad digital antes de su publicacion.
Para lograr este proposito la dependencia que ejerce la segunda linea de defensa,
deberéa disefiar y poner en marcha las actividades o mecanismos necesarios para que
los funcionarios y contratistas conozcan, debatan y formulen sus apreciaciones y
propuestas sobre el proyecto del mapa de riesgos.

Monitoreo: en concordancia con la cultura del autocontrol al interior de la entidad, los
lideres de los procesos junto con su equipo realizaran monitoreo y evaluacion
permanente a la gestion de riesgos de corrupcién, gestién y seguridad digital,
conforme a la primera linea de defensa establecida.

Seguimiento: el jefe de control interno, 0 quien haga sus veces debe adelantar
seguimiento a la gestion de riesgos de corrupcion, gestion y seguridad digital. En este
sentido es necesario que en sus procesos de auditoria interna analice las causas, los
riesgos de corrupcion y la efectividad de los controles incorporados en cada mapa de
riesgos.

De acuerdo a los tres tipos de riesgos que se administran en la entidad, éstos se
implementaran con base en la herramienta aprobada, conforme a:

Riesgos de Gestion, bajo la coordinacion del Sistema de la lider de calidad y MIPG.
Riesgos de Corrupcioén, bajo la coordinacion de Planeacion o quien haga sus veces
Riesgos de Seguridad digital, bajo la coordinacién del lider de las TIC.
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8. DESARROLLO METODOLOGICO PARA LA FASE DE IDENTIFICACION Y
VALORACION DE LOS RIEGOS DE GESTION, CORRUPCION Y SEGURIDAD
DIGITAL

8.1RIESGOS DE GESTION

8.1.1 Metodologia para la Administracion de los Riesgos de Gestion

8.1.1.1 Analisis de objetivos estratégicos y de procesos

Antes de empezar el disefio e implementacion del marco de referencia para la gestion integral
del riesgo, es importante evaluar y entender el contexto tanto externo como interno de la
organizacion, dado que este puede tener influencia significativa en el resultado final.

De acuerdo al articulo 52. de la constitucion politica de Colombia. “Se reconoce el derecho
de todas las personas a la recreacion, a la practica del deporte y al aprovechamiento del
tiempo libre. ElI Estado fomentard estas. actividades e inspeccionara las organizaciones
deportivas cuya estructura y propiedad deberan ser democraticas”, para lo cual el
INDERHUILA, tiene identificado procesos misionales como: deporte asociado, deporte
formativo, infraestructura deportiva y recreacion y aprovechamiento del tiempo libre y de
apoyo, garantizando el cumplimiento de la misién y la visién institucional.

Adicionalmente, cuenta con personal profesional de planta y por prestacién de servicios
ubicados en las distintas areas o dependencias de la Entidad, logrando un cubrimiento total
para la prestacibn de un servicio de calidad adecuado y pertinente, pensando en la
satisfaccion de las necesidades y expectativas del ciudadano.

La entidad debe analizar los objetivos estratégicos y de procesos e identificar los posibles
riesgos que afectan su cumplimiento y que puedan ocasionar su éxito o fracaso, es necesario
revisar que se encuentren alineados con la Misién y la Vision Institucional y asegurar que los
objetivos de procesos contribuyan a los objetivos estratégicos, asi como, analizar su
adecuada formulacion.

Para la formulacién o revision de dichos objetivos, se tendra encuentra caracteristicas de
SMART (Sencillo, medible, ambicioso, relevante y tiempo).
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8.1.1.2 Identificacién de los puntos de riesgo o actividades claves de éxito del
proceso.

Son actividades claves dentro del flujo del proceso donde existe evidencia o se tienen indicios
gue pueden ocurrir eventos de riesgo operativo y deben mantenerse bajo control y monitoreo
para asegurar que el proceso cumpla con su objetivo.

8.1.1.3 Identificacion del impacto

Los Riesgos se identifican a partir del Marco Estratégico del INDERHUILA, o el
documento que establezca el direccionamiento estratégico, que estara asociado a aquellos
eventos o situaciones que pueden entorpecer el normal desarrollo de los objetivos
estratégicos o del proceso.

Es la consecuencia “econdmica” o “reputacional” 0 “econdmica y reputacional” a la cual se ve
expuesta la organizacién en caso de materializarse un riesgo.

Los impactos que aplican son de tipo econdmico y reputacional.

El impacto / consecuencia se establece, de acuerdo con los siguientes criterios:

RIESGOS DE GESTION

NIVEL CUANTITATIVAS - ECONOMICA CUALITATIVAS - REPUTACIONAL

-impacto que afecte la ejecucion
presupuestal en un valor 250%.

- Pérdida de cobertura en la prestacion de
los servicios de la entidad 250%.

- Pago de indemnizaciones a terceros por
acciones legales que pueden afectar el

presupuesto total de la entidad en un valor | _ Incumplimiento en las metas y objetivos

>50%. _ L institucionales afectando de forma grave la
- Pago Qe sanciones econémicas por| gjecucién presupuestal.

incumplimiento  en la  normatividad | - |magen institucional afectada en el orden
aplicable ante un ente regulador, las cuales | nacional o regional por actos o hechos de
afectan en un valor 250% del presupuesto | corrupcién comprobados.

general de la entidad.

-Interrupcion de las operaciones de la
entidad por més de cinco (5) dias.

- Intervencion por parte de un ente de
control u otro ente regulador.

- Pérdida de informacion critica para la
entidad que no se puede recuperar.

-Interrupciéon de las operaciones de la
entidad por mas de dos (2) dias.

- Pérdida de informacién critica que puede
ser recuperada de forma parcial o
incompleta.

-impacto que afecte la ejecucion
MAYOR presupuestal en un valor 220%.
80% - Pérdida de cobertura en la prestacion de
los servicios de la entidad 220%.
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RIESGOS DE GESTION
NIVEL CUANTITATIVAS - ECONOMICA CUALITATIVAS - REPUTACIONAL
- Pago de indemnizaciones a terceros por acciones | - Sancion por parte del ente de control u otro ente
legales que pueden afectar el presupuesto total de la | regulador.
entidad en un valor - Incumplimiento en las metas y objetivos
220%. T—— .
. i | . institucionales afectando el cumplimiento en las metas
- Pago de sanciones econdmicas por incumplimiento en de qobi
la normatividad aplicable ante un ente regulador, las yo |err?o. o .
cuales afectan en un valor 220% del presupuesto | - Imagen institucional afectada en el orden nacional o
general de la entidad. regional por incumplimientos en
la prestacion del servicio a los usuarios o
-Interrupcion de las operaciones de la entidad por un (1)
dia.
: > - Reclamaciones o quejas de los usuarios que podrian
-impacto que afecte> ola ejec implicar una denuncia ante los entes reguladores o una
presupuestal en un valor 25%. B demandade largo alcance para la entidad.
- Pérdida de cobertura en la pzestamon de - Inoportunidad en la informacién, ocasionando retrasos
|0?DSEI’VI(()jIOS.d§ la entidad 210%. ) en la atencion a los usuarios.
- Pago de indemnizaciones a terceros por acciones | - Reproceso de actividades y aumento de carga
legales que pueden afectar el pre-supuesto total de la .
entidad en un valor operativa.
MODERADO >5%. - Imagen institucional afectada en el orden nacional o
60% - Pago de sanciones econdmicas por incumplimiento en | regional por retrasos en la prestacion del servicio a los
la normatividad aplicable ante un ente regulador, las | usuarios o ciudadanos.
cuales afectan en un valor 25% del presupuestogeneral | . |nyestigaciones penales, fiscales o
de la entidad. disciplinarias.

LEVE
%

-Impacto que afecte la
presupuestal en un valor 21%.
- Pérdida de cobertura en la prestacién de

los servicios de la entidad 25%.

- Pago de indemnizaciones a terceros por acciones
legales que pueden afectar el pre-supuesto total de la
entidad en un valor 21%.

- Pago de sanciones econémicas por incumplimiento en
la normatividad aplicable ante un ente regulador, las
cuales afectan en un valor 21% del
presupuesto general de la entidad.

ejecucion

-Interrupcion de las operaciones de la entidad por
algunas horas.

- Quejas de los usuarios relacionadas con la indebida
aplicacion de la Ley disciplinaria vigente, dentro de las
actuaciones disciplinarias.

- Imagen institucional afectada localmente
por retrasos en la prestacion del servicio a los usuarios
o ciudadanos.

-Impacto que afecte la
presupuestal en un valor 20,5%.
- Pérdida de cobertura en la prestacion de

los servicios de la entidad >21%.

- Pago de indemnizaciones a terceros por acciones
legales que pueden afectar el presupuesto total de la
entidad en un valor

>0,5%.

- Pago de sanciones econémicas por incumplimiento en
la normatividad aplicable ante un ente regulador.

ejecucion

-No hay interrupcion de las operaciones de la entidad.
- No se generan sanciones econdémicas o
administrativas.

- No se afecta la imagen institucional de forma
significativa.

Fuente. Funcion Publica
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8.1.1.4 Descripcidn del riesgo

La descripcion del riesgo debe contener todos los detalles que sean necesarios y que sea
facil de entender tanto para el lider del proceso como para las personas ajenas a él. A
continuacion, se relaciona la estructura que facilita su redaccion y claridad. Se inicia con la
frase “POSIBILIDAD DE”.

Desglosando la estructura tenemos:

Impacto: Aqui definimos el ¢Qué puede pasar?, los factores de impacto a los que puede
estar expuesta la entidad son:

Afectacion Economica: afectacion presupuestal de la entidad
Afectacion Reputacional: afectacion de la imagen de la entidad.

Causa inmediata: nos responde al ¢ COmo puede pasar?, son las situaciones mas evidentes
por las cuales se puede materializar el riesgo.

Causa raiz: nos da respuesta al ¢Por qué puede pasar?, se debe tener en cuenta que para
un mismo riesgo pueden existir m4s de una causa 0 su causa pueden ser analizadas. Esta
es la base para la definicion de los controles.

El esquema para la redaccion del riesgo es:

LQué? ¢Cémo? ¢Por qué?
L & &
- =x W . @-+«++» Subcausa 1
Rlesgo - @ - @ t~"~_:-11 e«==# Subcausa 2
:
1 f : @
Nota: Los
Lo que puede Ocurrir controles entran a
stacar estas
causas

Grafico. Funcidn Publica

Figura Estructura propuesta para la redaccion del riesgo y ejemplo
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Recomendaciones:

e No describir como omisiones ni desviaciones de control.
Ejemplo: errores en la liquidacion de la némina por fallas en los procedimientos existentes.
e No describir causas como riesgos.
Ejemplo: inadecuado funcionamiento de la plataforma estratégica donde se
seguimiento a la planeacion.
e No describir riesgos como la negacion de un control.
Ejemplo: retrasos en la prestacion del servicio por no contar con digiturno para la atencion.
e No existen riesgos transversales, lo que pueden existir son causas transversales.
Ejemplo: pérdida de expedientes.
e Evitar iniciar con palabras negativas como: “No...”, “Que no...”, o con palabras que
denoten un factor de riesgo (causa) tales como: “ausencia de”, “falta de”, “poco(a)”,
‘escaso(a)’, “insuficiente”, “deficiente”, “debilidades en...”

e Generar en el lector o escucha la imagen del evento como si ya estuviera sucediendo.
e Preguntese si el riesgo identificado esta relacionado directamente con las

caracteristicas del objetivo. Si la respuesta es “no”, lo descrito puede ser la causa o la
consecuencia del riesgo

realiza el

8.1.1.5. Identificacion de factores de riesgo

servidores de la organizacion.

FACTOR DEFINICION DESCRIPCION
. grabacion, autorizacion, errores en
Eventos relacionados con errores en las , .
L J calculos para pagos internos y externos,
Procesos actividades que deben realizar los

falta de capacitacion, temas relacionados
con el personal

Talento Humano

Incluye Seguridad y Salud en el trabajo.
Se analiza posible dolo e intencidn frente a
la corrupcidn.

Hurto de activos, posibles
comportamientos no éticos de los
empleados, fraude interno (corrupcion,
soborno)

Eventos relacionados con la infraestructura

Derrumbes, incendios, inundaciones, dafio

Tecnologia L. . . .
& fisica de la entidad. a activos fijos

Eventos relacionados con la infraestructura | Derrumbes, incendios, inundaciones,
Infraestructura . . o . i,

fisica de la entidad. dafios a activos fijos

Suplantacidon de identidad, asalto a la

Evento Situaciones externas que afectan la oficina, atentados, vandalismo, orden
externo entidad. publico
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8.1.1.6 Valoracion del Riesgo de Gestion

La valoracion del Riesgo consiste en establecer la probabilidad de ocurrencia del riesgo y el
nivel de consecuencia o impacto del riesgo, con el fin de estimar la zona de Riesgo inicial
o propia de la actividad también llamada RIESGO INHERENTE.

8.1.1.6.1 Determinar la Probabilidad:

Consiste en establecer la probabilidad de ocurrencia y el nivel de consecuencia o impacto del
riesgo, con el fin de estimar su probabilidad de ocurrencia e impacto/ consecuencia si no
se controla (RIESGO INHERENTE).

El nivel de probabilidad estara asociada a la exposicion al riesgo del proceso o actividad que
se esté analizando, es decir el nUmero de veces que se pasa por el punto de riesgo en el

periodo de 1 afio. Es decir, el nimero de veces que se ejecuta la accion.

A continuacion, se establecen los criterios para definir el nivel de probabilidad:

NIVEL

FRECUENCIA DE LA

FRECUENCIA DE

PROBABILIDAD

ACTIVIDAD EVENTOS
La actividad que conlleva el riesgo ESIOT(;/eer:]t(():ilE)clJuendsetaonCclil;rslr
MUY BAJA | se ejecuta como maximo 4 veces : 20%
~ excepcionales (poco
por afio.
comunes o anormales).
La ac_tlwdtad gue gonlleva el Irlesgo El evento puede ocurrir en S0
se ejecuta de veces al afio algtin momento. )
maximo 12 veces al afio.
La actividad que conlleva el riesgo F :
! - El even r rrir en
MODERAD| se ejecuta de minimo 13 veces al =ve t(,) POCCZNINT o 60%
~ o B algiin momento.
A afio y maximo 365 veces al afio.
Ir_i:s ?)Cg\éldea'gcu?; %ecf?(r)](l)le\y;ce: Ial S5l aylel evepto
ALTA aﬁog méxir#lo 5 000 Veces por afio ocurra en la mayoria de 80%
y ' P : las circunstancias.
La actividad que conlleva el riesgo Se espera que el evento
MUY ALTA ocurra en la mayoria de 100%

se ejecuta mas de 5.000 veces por
afo.

las circunstancias.

Criterios para definir el nivel de PROBABILIDAD de ocurrencia de los riesgos
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8.1.1.6.2 Determinar el Impacto:

Se contemplan afectaciones a la ejecucion presupuestal, pagos por sanciones econémicas,
indemnizaciones a terceros sanciones por incumplimientos de tipo legal; asi como afectacion
a la imagen institucional por vulneraciones a la informacion o por fallas en la prestacion del
servicio, temas todos que se agrupan en impacto econémico y reputacional.

Cuando se presenten ambos impactos para un riesgo, tanto econémico como reputacional,
los cuales tienen diferentes niveles, se debe tomar el mas alto, bajo este esquema se facilita
el andlisis para el lider del proceso, dado que se puede considerar informacion objetiva para
su establecimiento, eliminando a subjetividad que usualmente puede darse en este tipo de

analisis.
llustracion Funcion Publica

Afectacion Econdmica (o

presupuestal)

Pérdida Reputacional

Insignificante 20% Afectacion menor a 10 SMLNMY  SOI0 de conocimiento de algunos

uncionaros.

Mayores o iguales a 10 SMLMV v
menores a 21 SMLMW

De conocimiento general de la entidad 4
nivel interno, de junta directiva Y
accionistas y/o de proveedores

Mayores o iguales a 21 SMLMV vy
menores a 318 SMLMV

Moderado 60%

Afecta imagen con algunos usuarios gus
impacten significativamente los objetivos.

Mayores o iguales a 318 SMLMV v
menores a 2120 SMLMV

Mayor 80%

Deterioro de Iimagen con efectd
publicitario sostenido a nivel de secto

administrativo, nivel departamental g
mllnir‘ipal

Catastrofico 100% Mayores a 2120 SMLMV

Deterioro de imagen a nivel nacional, cor
efecto publicitario sostenido a nivel pais

8.1.1.6.3 Determinar el nivel de severidad en el mapa de calor:

Se trata de determinar los niveles de severidad, a través de la combinacion entra la
probabilidad y el impacto, Se definen 4 zonas de severidad en la matriz de calor (extremo,

alto, moderado, bajo).
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Cruzando los datos de probabilidad e impacto definidos se tiene el nivel de severidad del

riesgo.

8.1.1.7 Valoraciéon de controles

Los controles o actividades de control son medidas que permiten reducir o mitigar las causas
gue hacen que el riesgo se materialice, por eso la importancia en su disefio y evaluacion, se
debe tener en cuenta:

e La identificacion de los controles se realiza a cada riesgo a través de entrevistas con
los lideres de procesos o servidores expertos en su quehacer, de igual forma son los
responsables de implementar y monitorear dichos controles con el apoyo de su
equipo de trabajo.

e Los responsables de implementar y monitorear los controles son los lideres de

proceso con el apoyo de su equipo de trabajo.

Muy Alta
100%

Alta
80%

Moderada
60%

Probabilidad

Baja
40%

Muy Baja
20%

Impacto

Insignificante
20%

Menor
40%

Moderado

60%

Mayor Catastréfico
80% 100%

Extremo

Moderado
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CRITERIO DE ASPECTO A EVALUAR EN EL DISENO DEL
EVALUACION DIESTRIFCION CONTROL FEse

Continua El control se apllpa siempre que se realiza la actividad )
. gue conlleva el riesgo.
1. Frecuencia i i _
Aleatoria El control se aplica aleatoriamente a la actividad que )
conlleva el riesgo
Prevenir \_/a hacia las causas del riesgo, aseguran el resultado 2504
final esperado.
) Detecta que algo ocurre y devuelve el proceso a los o
3. Tipo Deteetll controles preventivos. Se pueden generar reprocesos. 15%
Dado que permiten reducir el impacto de la
Corregir materializacion del riesgo, tienen un costo en su 10%
implementacion.
Son actividades de procesamiento o validacion de
o informacién que se ejecutan por un sistema y/o 0
- Automatico aplicativo de manera automatica sin la intervencion 25%
3. Implementacion N
de personas para su realizacion.
Controles que son ejecutados por una persona, tiene o
Manual implicito el error humano. 15%
Controles que estan documentados en el proceso, ya
Documentado sea en manuales, procedimientos, flujogramas o -

4. Estado de la
documentacion

cualquier otro documento propio del proceso.

Sin documentar

Identifica a los controles que pese a que se ejecutan
en el proceso no se encuentran documentados en
ningun documento propio del proceso.

5. Evidenciade la
ejecucion del
control

Con registro

El control deja un registro, permite evidenciar
la ejecucion del control.

Sin registro

El control no deja registro de la ejecucion del control.

TOTAL VALORACION CONTROL # Méaximo 50%, minimo 25%

llustracion Funcién Publica

8.1.1.6.5 Estructura para la descripcion del control

Para una adecuada redaccion del control se propone una estructura que facilitara mas
adelante entender su tipologia y otros atributos para su valoracion. La estructura es la

siguiente:

Despacho 875 04 31- 875 04 23 — 875 04 39 www.inderhuila.gov.co - atencionusuario@inderhuila.gov.co
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e Responsable de ejecutar el control: Identifica el cargo del servidor que ejecuta el
control, en caso se ser controles automaticos se identificara el sistema que realiza
la actividad.

e Accion: Se determina mediante verbos en los cuales se identifica la accion a realizar
como parte del control.

e Complemento: Corresponde alos detalles que permiten identificar claramente el
objeto del control.

En la redaccién del control tener en cuenta la siguiente estructura:

Accién de control + Periodicidad+ Evidencia+ Complemento + Responsable
de ejecutar el control

Ej. Comparar semestralmente el listado maestro de documentos generado de la base de
datos con los documentos fisicos de los documentos del sistema de gestion por parte del
lider de calidad.

8.1.1.6.6 Tipologia de controles

A través del ciclo de los procesos es posible establecer cuando se activa un control y por
lo tanto establecer su tipologia con mayor precisién, para comprender esta estructura
conceptual se consideran 3 fases globales del ciclo de un proceso.

Entradas Interrelaciones Salidas
* Recursos gque requiere =l proceso = Actividades de permiten transformar las = Productos y/o servicios _del proceso
entradas en productos y/o servicios
Controles Controles Controles

Preventivos Detectivos Correctivos
VVa a las causas del riesgo Detecta que algo ocurre y devuelve el Atacan el impacto frente a
Atacan la probabilidad de proceso a los controles preventivos la matenalizacion del

ocurrencia del riesgo Atacan la probabilidad de ocurrencia riesgo
del riesgo

llustracion Funcion Publica
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e Control preventivo: Accibn y/o mecanismo ejecutado antes que se

realice la actividad originadora del riesgo, se busca establecer condiciones que
aseguren el resultado final esperado. En general estos controles actian sobre las

causas del riesgo.

e Control detectivo: Accion y/o mecanismo ejecutado que

reprocesos.

e Control correctivo: Accibn que se ejecutan después de
materializa el riesgo y en la mayoria de las ocasiones
reducir el impacto de dicho riesgo.

De acuerdo con la forma como se ejecutan los controles tenemos:
Control manual: controles que son ejecutados por personas.

Control automatico: son ejecutados por un sistema.

8.1.1.6.7 Determinar la eficiencia de los controles

Caracteristicas Descripcion

Preventivo Va hacia las causas del riesgo, aseguran el
resultadec final esperado.
Detecta que 3algo ocurre y devuelve el
Tipo Detectivo procesc a los controles preventivos.
Se pueden generar reproCesos.

Dadc que permiten reducir el impacto de la
Atributos de Correctivo materializacion del riesgo, tienen un costo
Eficiencia en su implementacion.

Son actividades de procesamientc o
validacion de informacién que se ejecutan
Automatico por un sistema y/o aplicativo de manera
automatica sin la intervencion de personas

para su realizacion.

Controles gue son ejecutados por una
persona.. tiene implicito el error humano.

Implementacién

Manual

llustracion Funcion Publica

Carrera 18 Calle 17 esquina Unidad Deportiva-Sede Administrativa

permite
detectar el riesgo durante la ejecucion del proceso y puede disminuir
materializacion de dicho riesgo. Estos controles detectan el riesgo, pero genera

la

que se
permiten

Peso

49%

33%

168%

49%

25%

Despacho 875 04 31- 875 04 23 — 875 04 39 www.inderhuila.gov.co - atencionusuario@inderhuila.gov.co

Neiva-Huila

Pagina 34 de 66



http://www.inderhuila.gov.co/

1 POLITICA CODIGO PA-GSC-PO04
@ POLITICA Y METODOLOGIA PARA LA ADMINISTRACION DE LOS RIEGOS | VERSIoN 01
INDERHUILA DE GESTION, CORRUPCION Y SEGURIDAD DIGITAL VIGENCIA | OCTUBRE 2020

Una vez identificado el tipo de control se revisa si su implementacion es manual o
automatico y se establece el peso porcentual.

La entidad deber4d implementar una politica de reduccion del control
maximo del 50%, con el fin de evitar que wun solo control genere
movimientos  exagerados dentro de la matriz. (Ejemplo:  Control =
preventivo (49%) + automético (49%) = 98%, este valor puede generar
movimientos de zonas altas 0 extremas a zonas bajas que distorsionan
el analisis).

Teniendo en cuenta que es a partir de los controles que se dara el movimiento en la matriz
de calor a continuacién, se muestra en la matriz o mapa de calor cual es el movimiento en
el eje de probabilidad e impacto segun el tipo de control.

Impacto

Muy Ala

100%

Alta
80%

Moderada

60%

Moderado

Probabilidad

Baja

40%

Bajo

Muy Baja
20%

Insignifcanie Menor Moderado Mayor Catastofco
20% 40% 60% B80% 100%

llustracion Funcion Publica
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8.1.1.6.8 Determinar Riesgo Residual:

Dependiendo del nivel de severidad en que se ubique el riesgo residual una vez aplicados
los controles y determinada su efectividad, el INDERHUILA priorizara la atencion en
aquellos niveles de severidad Extrema, Alta y Moderada, a los cuales se les debe realizar

acciones de tratamiento.

Riesgo

Inherente

llustracién Funcion Publica
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8.2RIESGOS DE CORRUPCION

8.2.1 METODOLOGIA PARA LA ADMINISTRACION DE LOS RIESGOS DE
CORRUPCION

Para la gestion de riesgos de corrupcion, continda vigente los lineamientos contenidos en
la version 4 de la Guia para la administracion del riesgo y el disefio de controles en
entidades publicas de 2018.

8.2.1.2 Lineamientos sobre los riesgos relacionados con posibles actos de corrupcion.

En el marco del Plan Anticorrupcion y de Atencidn al Ciudadano establecido en la Ley1474
de 2011 (articulo 73) y el Decreto 124 de 2016 (articulo 2.1.4.1.) que define las estrategias
de lucha contra la corrupcion y de atencion al ciudadano se definen los lineamientos para
la identificacion y valoracidon de riesgos de corrupcion que hacen parte del componente 1.
gestion del riesgo de corrupcion. Esta se articula con los demas componente del PAAC, ya
gue se trata de una accion integral en la lucha contra la corrupcion.

Dependiendo del nivel de severidad en que se ubique el riesgo residual una vez aplicados
los controles y determinada su efectividad, el INDERHUILA priorizara la atencién en
aquellos niveles de severidad Extrema, Alta y Moderada, a los cuales se les debe realizar
acciones de tratamiento.

Figura 20 Componentes plan anticorrupcién y de atenciéon al ciudadano

Mapa de Riesgos de
Corrupcion y medidas
para miéigar los riesgos

Plan
Anticorrupcion y Componente 4
de Atencion al
Ciudadano

Rendicion de
Cuentas

Fuente: Elaboracién conjunta entre la Direccion de Gestion y Desempenio Institucional de Funcion Publica y
la Secretaria de Transparencia, 2020

llustracion Funcion Publica
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8.2.2 Definicion de Riesgo de Corrupcion:

Es la posibilidad de que, por accién u omision, se use el poder para desviar la gestion de
lo pablico hacia un beneficio privado.

“Esto implica que las practicas corruptas son realizadas por actores publicos y/o privados
con poder e incidencia en la toma de decisiones y la administracion de los bienes publicos”
(Conpes N° 167 de 2013).

Es necesario que en la descripcion del riesgo concurran los componentes de su definicion,
asi:
ACCION U OMISION + USO DEL PODER + DESVIACION DE LA GESTION DE LO PUBLICO + EL
BENEFICIO PRIVADO.

Los riesgos de corrupcidn se establecen sobre procesos. El riesgo debe estar descrito de
manera clara y precisa. Su redaccion no debe dar lugar a ambigledades o confusiones con
la causa generadora de los mismos. Con el fin de facilitar la identificacién de riesgos de
corrupcion y evitar que se presenten confusiones entre un riesgo de gestion y uno de
corrupcion, se sugiere la utilizacion de la siguiente matriz de definicion de riesgo de
corrupcion, que incorpora cada-uno de los componentes de su definicion. Si se marca con
u na X en la descripcion del riesgo que aparece en cada
casilla quiere decir que se trata de un riesgo de corrupcién (si no cumple las 4
condiciones no es riesgo de corrupcion, asi:

MATRIZ: DEFINICION DEL RIESGO DE CORRUPCION

OCTUBRE 2020

Desviar Lla

nombre propio o

de terceros con

el fin de celebrar
un contrato.

Descripcion del Accién u Uso del = Beneficio
gestiéon de lo
riesgo omision poder 2 x privado
publico

Posibilidad de
recibir o solicitar
cualquier dadiva

o beneficio a

X X X X

Fuente: Secretaria de Transparencia de la Presidencia de la Repdablica.
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8.2.3 Identificacidon de Riesgo de Corrupcion:

Analisis de Contexto

de Riesgos. Procesos,

procedimientos o0 actividades

susceptibles de riesgos de corrupcion, a partir de los cuales se podra adelantar el analisis
de contexto interno para la correspondiente identificacion de los riesgos.

Algunos de los procesos, procedimientos o actividades susceptibles de actos de corrupcion:

Direccionamiento
(alta direccioén)

estratégico

Concentracion de autoridad o exceso de poder.
Extralimitacion de funciones.

Ausencia de canales de comunicacion.
Amiguismo y clientelismo.

Financiero (esta relacionado con
areas

e Inclusién de gastos no autorizados. de planeacién y presupuesto) Inversiones
de dineros publicos en entidades de dudosa solidez financiera a cambio de
beneficios indebidos para

senvidores publicos encargados de su administracion.

e Inexistencia de registros auxiliares que permitan identificar y controlar los
rubros de inversion.

e Inexistencia de archivos contables.

e Afectar rubros que no corresponden con el objeto del gasto en beneficio
propio o a cambio de una retribuciébn econémica.

De contrataciéon (como proceso o
bien los procedimientos ligados a
este)

e Estudios previos o de factibilidad deficientes.

e Estudios previos o de factibilidad manipulados por personal interesado en
el futuro proceso de contratacion. (Estableciendo necesidades inexistentes o
aspectos que benefician a una firma en particular).

e Pliegos de condiciones hechos a la medida de una firma en particular.

e Disposiciones establecidas en los pliegos de condiciones que permiten a
los participantes direccionar los procesos hacia un grupo en particular.
(Ej.: media geométrica).

e Visitas obligatorias establecidas en el pliego de condiciones que restringen la
participacion.

e Adendas que cambian condiciones generales del proceso para favorecer a
grupos determinados.:

e Urgencia manifiesta inexistente. e Concentrar las labores de supenision en
poco personal.

De informacién y documentacion

e Ausencia o debilidad de medidas y/o politicas de conflictos de interés.

e Concentraciyn de informacién de determinadas actividades o procesos en
una persona.

e Ausencia de sistemas de informacién que pueden
informacién y su posible manipulacién o

adulteracion.

e Ocultar la informaciyn considerada publica para los usuarios.

e Ausencia o debilidad de canales de comunicacion de investigacion vy
Sancion.

facilitar el acceso a

De investigacion y Sancion

e Inexistencia de canales de denuncia interna o externa.

e Dilatar el proceso para lograr el vencimiento de
prescripciéon de este.

e Desconocimiento de la ley mediante interpretaciones
normas vigentes para evitar o postergar su aplicacion.

e Exceder las facultades legales en los fallos. De tramites y/o sernvicios
internos y externos

términos o la

subjetivas de las

e Cobros asociados al tramite.

derecho
(expedicion de
permisos)

licencias y/o

De tramites y/o servicios |e Influencia de tramitadores.

internos y externos e Trafico de influencias: (amiguismo, persona influyente). De reconocimiento de
un derecho (expedicién de licencias y/o permisos)

De reconocimiento de un

e Falta de procedimientos claros para el tramite
e Imposibilitar el otorgamiento de una licencia o permiso.
e Trafico de influencias: (amiguismo, persona influyente).

Fuente: Secretaria de Transparencia, 2018

Carrera 18 Calle 17 esquina Unidad Deportiva-Sede Administrativa

Despacho 875 04 31- 875 04 23 — 875 04 39 www.inderhuila.gov.co - atencionusuario@inderhuila.gov.co

Neiva-Huila

Pagina 39 de 66



http://www.inderhuila.gov.co/

>

INDERHUILA

POLITICA

CODIGO

PA-GSC-PO04

DE GESTION, CORRUPCION Y SEGURIDAD DIGITAL

POLITICA Y METODOLOGIA PARA LA ADMINISTRACION DE LOS RIEGOS | VERSIoN

01

VIGENCIA

OCTUBRE 2020

8.2.4. Valoracion de Riesgos de Corrupcion

Célculo de la probabilidad e impacto
Andlisis de la probabilidad.

Se analiza qué tan posible es que ocurra el riesgo, se expresa en términos de frecuencia o
factibilidad, donde, frecuencia implica analizar el nimero de eventos en un periodo
determinado, se trata de hechos que se han materializado o se cuenta con un historial de
situaciones o eventos asociados al riesgo; factibilidad implica analizar la presencia de
factores internos y externos que pueden propiciar el riesgo, se trata en este caso de un
hecho que no se ha presentado, pero es posible que suceda.

Criterios para calificar: Probabilidad e Impacto

Descriptor Descripcion Frecuencia

Se espera que el evento ocurra
en la mayoria de las
circunstancias

5 Casi seguro Mas de 1 vez al afio

Probable Es viable que el evento ocurra en |Al menos 1 vez en el

4 la mayoria de las circunstancias. |ultimo afio
Posible ; _ ] AI'menos T vez enlos 2
3 El evento podr&ocurrir en algun.+ [Gltimos afios
momento
Improbable Al menos 1 vez en los
2 El evento puede ocurrir en algdn |ultimos 5 afios
momento.
Rara vez circunstancias excepcionales No se ha presentado en
1 (poco comunes o anormales). los Gltimos 5 afios

Para determinar el IMPACTO/CONSECUENCIA: este se determina para establecer las
consecuencias o efectos del riesgo, con el fin de estimar la zona de riesgo en caso de no controlarse
(RIESGO INHERENTE). Para definir la tabla de criterios, las variables principales que se tienen en
cuenta son impactos econémicos y reputaciones.

Cuando se presente mas de un impacto en un solo riesgo con diferentes niveles, se debe tomar el
nivel mas alto.

Para el Riesgos de Corrupcion y Fraude se tiene en cuenta solamente los niveles “moderado”,
“mayor” y “catastréfico”, dado que estos riesgos siempre seran significativos. En este orden de
ideas, no se contemplan los niveles de impacto insignificante y menor, que si aplican para los demas
riesgos.
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Tabla Funcion Publica
VALOR
NIVEL IMPACTO / CONSECUENCIA RIESGOS
Riesgos de Gestion y de Riesgos de Corrupcion
Seguridad de la Informacién y Fraude
LEVE 20%
N/A
MENOR 40%
MODERADO 60% 60%
MAYOR 80% 80%
CATASTROFICO 100% 100%

Criterios para definir el nivel de impacto/consecuencia riesgos de la entidad vs riesgos de

corrupcion

Para calificar el impacto / consecuencia del riesgo de corrupcién y fraude se debe responder el
siguiente cuestionario

No. PREGUNTA: Si el Riesgo de Corrupcion o Fraude se materializa podria: RISEISPUES’IQ
1 ¢ Afectar al grupo de funcionarios del proceso?
2 ¢Afectar el cumplimiento de metas'y objetivos.de la dependencia?
3 ¢Afectar el cumplimiento de mision de la entidad?
4 ¢Afectar el cumplimiento de la misién del sector al que pertenece la entidad?
5 ¢ Generar pérdida de confianza de la entidad, afectando su reputaciéon?
6 ¢ Generar pérdida de recursos econémicos?
7 ¢Afectar la generacion de los productos o la prestacion de servicios?
8 g,_Dar Iuga_r gl detrimento de ca_lidad de vida de la comunidad por la pérdida del
bien, servicios o recursos publicos?
9 ¢ Generar pérdida de informacion de la entidad?
10 | ¢Generar intervencion de los 6rganos de control, de la Fiscalia u otro ente?
11 | ¢Darlugar a procesos sancionatorios?
12 | ¢Dar lugar a procesos disciplinarios?
13 | ¢Darlugar a procesos fiscales?
14 | ¢Dar lugar a procesos penales?
15 | ¢Generar pérdida de credibilidad del sector?
16 | ¢Ocasionar lesiones fisicas o pérdida de vidas humanas?
17 | ¢Afectar la imagen regional?
18 | ¢ Afectar la imagen nacional?
19 | ¢Generar dafio ambiental?
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Medicion de Impacto Riesgo de Corrupcion
Descriptor Descripcion Nivel Respuestas

Afirmativas

Afectacion parcial al procesoya la

Moderado dependencia 5 1-5
Genera medianas consecuencias para
la entidad.
Impacto negativo de la Entidad

Mayor Genera altas consecuencias para la 10 6-11
entidad.
Consecuencias desastrosas sobre el

Catastrofico sector 20 12-19
Genera consecuencias desastrosas
para la entidad.

llustracion Fungion Publica

Analisis del impacto en riesgos de corrupciéon

Para los riesgos de corrupcion, el analisis de impacto se realizara teniendo en
cuenta solamente los niveles “moderado”, “mayor” y “catastréfico”, dado que
estos riesgos siempre seran significativos; en este orden de ideas, no aplican
los niveles de impacto insignificante y menor, que si aplican para los demas
riesgos.

Por ultimo ubique en el mapa de calor el punto de interseccidén resultante de la
probabilidad y el impacto para establecer el nivel del riesgo inherente.

llustracion Funcion Publica

-
m
;
-
M |:
S
-
=
MPORTANTE 32
Aunque se utilice el mismo mapa de calor, £
para los riesgos de gestion y de corrupcion, a
estos ultimos solo les aplican las columnas EpHENS) iewn  FReew. ESNWC S
de impacto Moderado, Mayor y Catastréfico. lmpacto
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Criterios para Andlisis y evaluacion de controles, segun 6 variables:
CRITERIO DE ASPECTO A EVALUAR OPCIONES

EVALUACION

EN EL DISENO DEL CONTROL

DE RESPUESTA

1. Responsable

¢Existe un responsable asignado a la ejecu-
cion del control?

Asignado

No asignado

¢(El responsable tiene la autoridad y adecua-
da segregacion de funciones en la ejecucion
del control?

Adecuado

Inadecuado

2. Periodicidad

¢;La oportunidad en que se ejecuta el control
ayuda a prevenir la mitigacion del riesgo o a
detectar la materializacion del riesgo de ma-
nera oportuna?

Oportuna

Inoportuna

3. Proposito

;Las actividades que se desarrollan en el
control realmente buscan por si sola prevenir
o detectar las causas que pueden dar origen
al riesgo, ejemplo Verificar, Validar Cotejar,

Comparar, Revisar, etc.?

Prevenir
o detectar

No es un control

4 _Como se realiza
la actividad de

control

¢La fuente de informacidn que se utiliza en el
desarrollo del control es informacién confia-
ble que permita mitigar el riesgo?.

Confiable

No confiable

5. Qué pasa con las

;Las observaciones, desviaciones o dife-

rencias identificadas como resultados de la

Seinvestigany

No se investigan

control

la evidencia, llegar a la misma conclusion?.

observaciones o . “ ] . resuelven y resuelven
e ejecucion del control son investigadas y re-
desviaciones oportunamente | oportunamente.
sueltas de manera oportuna?
6. Evidencia de la ¢ Se deja evidencia o rastro de la ejecucion del
. . Incompleta / no
ejecucion del control, que permita a cualquier tercero con Completa

existe

Tabla. Funcion Publica
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Criterios para evaluar controles

Solidez del Control Integralmente (Disefio y Ejecucion)

Peso del diseno El Control se ejecuta de manera Solidez individual de cada control Aplica acciones para
individual o promedio de consistente por los responsables. Fuerte:100 Moderado:50 fortalecer el Control
los Controles. (DISENO) (EJECUCION) Debil:0 Si/NO

Fuerte (Siempre se ejecuta) Fuerte + Fuerte = Fuerte NO
Fuerte Moderado ( Algunas veces) Fuerte + Moderado = Moderado sl
Calificacion Entre 96 y 100 abi ;
ey Débil (No se ejecuta) Fuerte + Débil = Débil sl
Fuerte (Siempre se ejecuta) Moderado + Fuerte = Moderado sl
Moderado Moderado (Algunas veces) T =
Calificacion Entre 86 y 95 i ' Moderado + Moderado = Moderado Sl
Débil (No se ejecuta) Moderado + Débil = Débil sl
ekl Fuerte (Siempre se ejecuta) Débil + Fuerte = Débil S|
i
Entre 0y 85 Moderado (Algunas veces) Débil + Moderado = Débil sl
Debil (No se ejecuta) Débil + Débil = Débil Sl
Moderado No disminuye Directamente 1

- -
= ~ Si la solidez del conjunto de los controles es Débil, este no
~ disminuira ningin cuadrante de impacto o probabilidad

PSSR 7o P PR BT PPt SN

Solidez del Control Integralmente (Disefio y Ejecucion)

Solidez Solidez del
Riesgos Causas o Fallas  Controles Disefio del  Ejecucion  ndividual del ~ Conjunto de
Control del Control Control Controles
—I Control 1 I I Fuerte J I Fuerte ] I Fuerte (100) ¢Como
mesp | Causa 1 evaluamos la
me=b| Control2 | [ Fuerte ][ Moderado | [ Moderado (50) st
Riesgo 1 -
- — conjunto de los
| Causa? -| Control 3 | | Debil | [ Fuete | [ Debil (0) o 5
\ J
!

Calificacion de la Solidez del Conjunto de Controles

El promedio de la solidez individual de cada control al
sumarios y ponderarios es igual a 100.

El promedio de Ia solidez individual de cada control al

sumarlos y ponderarlos la calificacion esta entre 50 y 99

Débil El promedio de la solidez individual de cada control al
sumarlos y ponderarios la calificacion es menor a 50.

Fuerte

Moderado

llustracion Funcion Publica
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8.2.5 Tratamiento de Riesgos de Corrupcién

El formato general para el Plan de Tratamiento de los Riesgos de Corrupcion es:

PLAN DE TRATAMIENTO OBLITATORIO PARA LOS RIESGOS NO CONTROLADOS

. RESPONSABLE EVIDENCIA O SEGUIMIENTO | PORCENTAJE
ACCION A IMPLEMENTAR F - INCIIO F-FIN DE LA ACCION F- SEGUIMIENTO| SOPORTE DESCRIPCION | DE

AVANCE

En la actividad de control deberéd registrar el tiempo con el cual aplica el control. En el
porcentaje de avance, podra hacer énfasis también al indicador que le permite determinar

el % de avance.
Tener en cuenta que, de acuerdo-a-la politica, Se"estableceran las.aéciones de tratamiento
correspondientes, segun politica, asi;
llustracion Funcidn Publica

ACEFPTAR EL RIES GO REDUCIR EL RIESGO

No =< tida q Ls
afecte L L impact O
detl b sgo =ro=ay BEE==n > Lz
<< 25> tirio)
TRATAMIENTO
DEL RIESGO

EVITAR EL RIES GO COMPARTIR EL RIES GO

Se reduce La probabilidad o el
Seo abandonan Las actividadeoes impacto del riesgo transfiriendo o
que dan lugar al riesgo. es decir <€ > compartiendo una parte de esteo.
NO iniciar © NO continuar con Lla Los riesgos de cCcorrupcién se
actividad que Lo provoca. pueden compartir pero Nno se puede

transferir su responsabilidad.

Fuente: DAFP

ACEPTAR EL RIESGO

En el caso de riesgos de corrupcion,
estos Nno pueden ser aceptados.
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8.2.6 Seguimiento de riesgos de corrupcion - OFICINA DE CONTROL INTERNO

SEGUIMIENTO: EIl Jefe de Control Interno, debe adelantar seguimiento al Mapa de
Riesgos de Corrupcion. En este sentido es necesario que adelante seguimiento a la gestion
del riesgo, verificando la efectividad de los controles.

Primer seguimiento: Con corte al 30 de abril. En esa medida, la publicacion debera
surtirse dentro de los diez (10) primeros dias del mes de mayo.

Segundo seguimiento: Con corte al 31 de agosto. La publicacion debera surtirse dentro
de los diez (10) primeros dias del mes de septiembre.

Tercer seguimiento: Con corte al 31 de diciembre. La publicacion debera surtirse dentro
de los diez (10) primeros dias del mes de enero.

El seguimiento adelantado por la Oficina de Control Interno se debera publicar en la pagina
web de la entidad o en un lugar de facil acceso para el ciudadano.

En especial debera adelantar las siguientes actividades:

e Verificar la publicacion del Mapa de Riesgos de Corrupcion en la pagina web de la
entidad.

e Seguimiento a la gestion del riesgo.

e Reuvision de los riesgos y su evolucion.

e Asegurar que los controles sean efectivos, le apunten al riesgo y estén funcionando
en forma adecuada.

e Acciones a seguir en caso de materializacion de riesgos de corrupciéon

En el evento de materializarse un riesgo de corrupcién, es necesario realizar los ajustes
necesarios con acciones, tales como:

1) Informar a las autoridades de la ocurrencia del hecho de corrupcion.

2) Revisar el mapa de riesgos de corrupcién, en particular, las causas, riesgos y
controles.

3) Verificar si se tomaron las acciones y se actualizo el mapa de riesgos de corrupcion.

4) Llevar a cabo un monitoreo permanente.
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La Oficina de Control Interno debe asegurar que los controles sean efectivos, le
apunten al riesgo y estén funcionando en forma oportuna y efectiva.
Las acciones adelantadas se refieren a:

e Determinar la efectividad de los controles.

e Mejorar la valoracion de los riesgos.

e Mejorar los controles.

e Analizar el diseiio e idoneidad de los controles y si son adecuados para prevenir 0
mitigar los riesgos de corrupcion.

e Determinar si se adelantaron acciones de monitoreo.

e Revisar las acciones del monitoreo.

8.2.7 Herramienta para la gestion de los riesgos de corrupcion:

Herramienta en Excel, que incluye 9 hojas, asi:

Hoja # 1: CRITERIOS PARA IDENTIFICAR/REDACTAR RIESGOS DE
CORRUPCION Y METODOLOGIA-ESTABLECIDA, no se diligencia, solo para tener en
cuenta para la identificacion de Riesgos de Corrupcion”, considerando el concepto de
Riesgo de Corrupcion, con las 4 condiciones que debe cumplir para ser un riesgo de
corrupcién (ACCION U OMISION + USO DEL PODER + DESVIACION DE LA
GESTION DE LO PUBLICO + EL BENEFICIO PRIVADO), conforme a la “Matriz definicion
del Riesgo de Corrupcion”, teniendo presente el ejemplo de descripcion de riesgo de
corrupcion establecido en este formato.

2. Hoja # 2: Mapa de Riesgos de Corrupcion. No requiere diligenciamiento, porque ésta
se genera automaticamente de la Hoja # 3, mientras no se dafien los link automaticos.

3. Hoja # 3: MATRIZ DE IDENTIFICACION, VALORACION, TRATAMIENTO Y
SEGUIMIENTO DE RIESGOS CORRUPCION. Es la hoja de trabajo, que enlaza las otras
hojas.

4. Hoja # 4. ANALISIS DEL CONTEXTO PARA LA ADMINISTRACION DE LOS
RIESGOS DE CORRUPCION. Permite realizar el andlisis de contexto interno,
externo y de proceso. Asi mismo identificar OPORTUNIDADES asociadas a riesgos de
corrupcion.
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5. Hoja # 5: CRITERIOS PARA VALORAR RIESGOS DE CORRUPCION. Tenerlos en

cuenta.

6. Hoja # 6: CRITERIOS DE ANALISIS (PROBABILIDAD E IMPACTO), PARA
VALORAR RIESGOS DE CORRUPCION. Aplicar estos criterios, segun

corresponda Tabla 1 y tabla 2.

7. Hoja # 7: EVALUACION DE CONTROLES PARA RIESGOS DE CORRUPCION.
Diligencia esta hoja, segun causas Vs controles establecidos y efectuar la evaluacion

segun tabla. Estos resultados pasan automaticamente a la hoja # 3.

8. Hoja # 8. CRITERIOS RIESGO RESIDUAL. Esta hoja incluye 2 pasos automaticos
con férmulas preestablecidas y un paso 3 que debe ser tenido en cuenta para

determinar el riesgo residual, segun desplazamientos establecidos.

9. Hoja # 9. MATRIZ DE TRAZABILIDAD RIESGOS DE CORRUPCION. Permite llevar
la trazabilidad del comportamiento de los riesgos de corrupcion, afio a afo, con el fin

de generar los analisis respectivos.
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8.3RIESGOS DE SEGURIDAD DIGITAL

8.3.1 METODOLOGIA PARA LA ADMINISTRACION DE RIESGOS DE GESTION

DIGITAL

Tener en cuenta que la politica de seguridad digital, se vincula al modelo de seguridad y
privacidad de la informacion (MSPI)3, el cual se encuentra alineado con el marco de
referencia de arquitectura Tl y soporta transversalmente los otros habilitadores de la politica
de gobierno digital: seguridad de la informacién, arquitectura, servicios ciudadanos digitales

Identificacion de los activos de seguridad de la informacion: como primer paso para la
identificacion de riesgos de seguridad de la informacion es necesario identificar los activos

de informacién del proceso.

8.3.1.1. Conceptualizacién de Activos:

¢ Qué son los activos?

¢ Por qué identificar los activos?

Un activo es cualquier elemento que
tenga valor para la organizacion, sin
embargo, en el contexto de seguridad
digital, son activos elementos tales
como:

-Aplicaciones de la organizacion

Permite determinar qué es lo mas
importante que cada entidad y sus
procesos poseen (sean bases de
datos, archivos, servidores web o
aplicaciones clave para que la entidad
pueda prestar sus servicios).

-Servicios web

-Redes

-Informacién fisica o digital
-Tecnologias de informacién Tl
-Tecnologias de operacion TO que
utiliza la organizacién para funcionar
en el entorno digital

La entidad puede saber qué es lo que
debe proteger para garantizar tanto
su funcionamiento interno como su

funcionamiento de cara al ciudadano,

aumentando asi su confianza en el uso
del entorno digital.

Fuente: Actualizado por la Direccion de Gestion y Desempefo Institucional de Funcion Puablica y Ministerio

TIC, 2020
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Pasos para identificacion de activos:

Paso 1. Paso 2. Paso 3. Paso 4. Paso 5. I:ar:;s'
Listar los Identificar el Clasifi Clasnflcar Determinar la ? .
5 asiticar si existe infraes-
activos por duefo de los o= actives criticidad del ot oriti
cada proceso activos mformac:on activo 7 ura’ &
cibernética

Fuente: Elaboracion conjunta entre la Direccion de Gestion y Desempeno Institucional de Funcion Puablica y
el Ministerio TIC, 2018.

Nota: para realizar la identificacion de activos debera remitirse a la secciéon 3.1.6
del anexo 4 “Modelo nacional de gestion de riesgo de seguridad de la informacion

en entidades publicas” que hace parte de los anexos de la presente guia.

¢Como identificar los activos?

Ejemplo

CRITICIDAD CON B CRITICIDAD CONJ CRITICIDAD CON NIVEL DE
RESPECTOASU [ RESPECTOASU RESPECTO A SU CRITICIDAD
TIPODEACTIVO B coNFIDENCIALIOAD B COMPLETITUD COMPLETITUD

BASES DE
DATOS DE Informacion
NOMINA

APLICATIVO
DE
FINANCIERO

Software

SERVIDOR
INTERNO

Hardware

llustracion Funcion Publica
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Tabla 12 Ejemplo identificaciéon activos del proceso
Srtiont]) otetins oo
: S Dueiio del Tipo del Ley 1712 de | Ley 1581 de P pocio respecto a su | Nivel de
Proceso Activo Descripcion R S su completitu < S e
activo activo 2014 2012 > . disponibilida | criticidad
confidencial do d
idad integridad
Base de datos
Gestid Base de con Jefe de Inf L, No contiene
: ©s |von datos de informacién de oficina Informacién ntormacion datos ALTA ALTA ALTA ALTA
financiera g . ) . reservada
némina némina de la |financiera personales
entidad
id nveb
Gestion Aplicativo SLeJ;VICOC;wrti::e Jefe-de
et pric 9 oficina | Software N/A N/A BAJA MEDIA BAJA MEDIA
financiera | de némina | el front office . )
. financiera
de la entidad
Gestion Cuentas de Fermatos de sie-de Informacién No contisne
; ; cobro oficina Informacién o datos BAJA BAJA BAJA BAJA
financiera cobro . 2 : : publica
diligenciados | financiera personales

Fuente: Ministerio de Tecnologias de la Informacion y Comunicaciones Min TIC, 2018

Corresponde al lider del Sistema de Gestion de Seguridad y Privacidad de la Informacion
y al lider del proceso o proyecto la identificacién de los riesgos de la Informacién. Estos se
basan en la afectacion de tres criterios en un activo de informacién o un grupo de activos
de informacién dentro del proceso “Integridad, confidencialidad o disponibilidad”.

8.3.2 Identificacidn del riesgo de seguridad digital:

Se podran identificar los siguientes tres (3) riesgos inherentes de seguridad de la
informacion:

e Pérdida de la confidencialidad
e Pérdida de la integridad
e Pérdida de la disponibilidad

Para cada riesgo se deben asociar el grupo de activos, o activos especificos del
proceso, y conjuntamente analizar las posibles amenazas y vulnerabilidades que
podrian causar su materializacién. Para este efecto, es necesario consultar el Anexo 4

Modelo nacional de gestion de riesgos de seguridad de la informacion para entidades
publicas donde se encuentran las siguientes tablas necesarias para este analisis:
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Tabla 5. Tabla de amenazas comunes
Tabla 6. Tabla de amenazas dirigida por el hombre
Tabla 7. Tabla de vulnerabilidades comunes

Nota: La sola presencia de una vulnerabilidad no causa dafios por si misma, ya que
representa Unicamente una debilidad de un activo o un control, para que la vulnerabilidad
pueda causar dafio, es necesario que una amenaza pueda explotar esa debilidad.

Una vulnerabilidad que no tiene una amenaza puede no requerir la implementacion de un
control.

Niveles de criticidad

de los activos

\
Activos de informacion en los cuales la clasificacion de la
informacion en dos (2) o todas las propiedades

(confidencialidad, integridad, y disponibilidad) es alta. y
4 N
Activos de informacion en los cuales la clasificacion de
la informacion es alta en una (1) de sus propiedades o al
menos una de ellas es de nivel medio. :
' A
Activos de informacion en los cuales la clasificacion de
la informacion en todos sus niveles es baja.
J

llustracion Funcion Publica
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10 pasos para establecer los CRITERIOS PARA IDENTIFICAR LA CRITICIDAD DE LOS
ACTIVOS DE SEGURIDAD DIGITAL. Para un proceso Xx:

1 2 3 4 5 [
Activos de Seguridad digital Tino de Acti Duefio del Custodia del Clasificacién de los activos Criticidad
asociados al proceso 'po de ve Activo Activo Confidencialidad i i ibili del acti
Informacion del SIG Informacidn Gerente SIG Gerente SIG
Aplicative extranet Software Lider Atencion Coordinador
al ciudadano TIC
Funcionarios de apoyo al Personas Secretaria Gerente SIG
proceso General
Acompafiamiento a la . Secretaria
implementacion y mejora Servicios Gerente S1G
. General
continua del SIG
Herramlent.as.tecnologlcas Software Secretaria Gerente SIG
para seguimiento del S1G General
Equipos de computo Hardware Secretaria Gerente| SIG
General
llustracion Funcidn Publica
7 ] 9 10
Amenazag oor activo Causas / Vulnerabilidades Infraesiructura Critica Observaciones
Naturales Industriales Errores Ataques Cibernética
Falts de
- e Fallas en Falta de backup
Destruccion de la Destruccion de la o liticas de
NA. NA. . . po
informacién informacién conectividad & dels . sequridsd de Is N.A. N.A.
internet informacian K n
informacion
.. e o Falts de
Averia de origen Alteracion Medificacion Fallas en Falta de backup polificas de
NA. Heico o logico accidentslde la | defibersdadels | servidor de app dela sepurided de NA MA.
informacian informacian extranet infarmacion A .
informacion
NA NA Indisponibilidad del Indisponibilidad Ausenciz del NA. NA.
persanal del personal personal
Alteracion Falta de
i Destruccicn dela | Falta de backup polificas de
NA. NA. accidental d'e s informacién  |de la informacién | sequridad de e NA NA
informacion L L.
Averia de ari E deloz Manioulacisn d Fallas en
;re!'m elfjrllgen MA. mores de anipulscin de | bided & NA NA
sico o lagica usuarios pragramas intemet
Dafis por Errores de Falta de
Dafios dehid i Mantenimient -
desastres _3!"”5 ebido 8 I'I18I'I1E|.'III'I'II_EII'|1D0 Uso no prevista lE"' "'T“'e 0 pull!leas de NA NA
actividad humana sctuslizacion de insuficiente seguridad de la
naturales N "
hardware informacion
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Falta de capacitacion en las
Personal , Error en el uso
herramientas
Ausencia de politicas de seguridad Abuso de los derechos

Organizacion

Fuente: Ministerio de Tecnologias de la Informaciéon y Comunicaciones Min TIC, 2018.

aocuimmerntos

proweccion
Software Ausencia de parches de seguridad Abuso de los derechos
Red Lineas de comunicacion sin proteccién Escucha encubierta
Informacion Falta de controles de acceso fisico Hurto de informacion

Tabla de amenazas y vulnerabilidades — Funcidn Publcia

Riesgo de seguridad digital: combinacién de amenazas y vulnerabilidades en el
entorno digital. Puede debilitar el logro de objetivas econdmicos y sociales, asi como afectar
la soberania nacional, la integridad territorial, el orden constitucional y los intereses
nacionales. Incluye aspecto relacionados con el ambiente fisico, digital y las personas.

Ejemplo Riesgo de seguridad digital de un proceso de némina:

llustracion Funcidn Publcia
-~
A CAUSAS/
RIESGO ACTIVO AESIEL e E D, AMENAZA TiPO VULNERA- CONSECUENCIAS
RS ES S BILIDADES
Falta de
La falta de politicas D?thlcéj e PosibL
de seguridad digital, Seguridad DATRER
X pEE digital consecuencias que
ausencia de politi-
pueda enfrentar
cas de control de S
= la entidad o el
acceso, contrasenas _ 2
_ . Ausencia de proceso a causa de
sin proteccién y ssc . - L £
2 , Modificacion politicas de Lla materializacion
Base de Pérdida mecanismos de s N controtas B “ ¢
= S,
datos de de la autenticacion débil, n‘,: egur—n = S _”e got egar =
e = = E A autorizada digital acceso economicas, sociales,
nomina integridad pueden facilitar una .
) . reputacionales,
modificacion no :
Yorkemddal L confianza en el
autorizada, lo cua —
. - Contrasenas ciudadano).
causaria la perdida i IS
? Sin proteccion Ej.: posible retraso en
de la integridad de =
el pago de ndmina.
la base de datos de
némina. Autenticacion
débil
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8.3.3. Valoracion del Riesgo

Esta etapa tiene como objetivo establecer la probabilidad de ocurrencia del riesgo, es decir
la exposicion que tiene la entidad frente al riesgo y el impacto o consecuencias que se
pueden generar, con el fin de determinar la zona de severidad del riesgo inherente, asi
mismo se disefiaran y analizaran la efectividad de los controles existentes.

La probabilidad de ocurrencia estara asociada a la exposicion al riesgo del proceso o
actividad que se esté analizando. De este modo, la probabilidad inherente sera el nimero
de veces que se pasa por el punto de riesgo en el periodo de 1 afio, es decir el nimero de
veces que se ejecuta la accion.

Lo anterior, permite determinar con total claridad la frecuencia con la cual se lleva a cabo
una actividad y no los posibles eventos que pudiesen haberse dado en el pasado, ya que,
bajo esta Odptica, si nunca se han presentado eventos, todos los riesgos tendran la
tendencia a quedar ubicados en niveles bajos, situacion que no es real frente a la gestion.

8.3.3.1 Determina la Probabilidad

Criterios para definir el nivel de PROBABILIDAD de ocurrencia de los riesgos.

Nota: En materia de tecnologia (incluye disponibilidad de aplicativos) se tiene en cuenta
1 hora de funcionamiento = 1 vez

Se analiza a partir de la pregunta ¢, qué tan posible es que ocurra el riesgo? Esta asociada
a la exposicién al riesgo del proceso o actividad que se esta analizando, se trata en este
caso de un hecho que no se ha presentado, pero es posible, es decir, al nUmero de veces
gue se pasa por el punto de riesgo en el periodo de 1 afo, o tratdndose de hechos que se
han materializado o frente a los cuales se cuenta con un historial de situaciones o eventos
asociados al riesgo.

A continuacion, se establecen los criterios para definir el nivel de probabilidad:

El nivel de probabilidad estara asociada a la exposicion al riesgo del proceso o actividad que
se esté analizando, es decir el nUmero de veces que se pasa por el punto de riesgo en el
periodo de 1 afio. Es decir, el nUmero de veces que se ejecuta la accion.
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Criterios para definir la probabilidad

Frecuencia de la Actividad Probabiidad

Muy Baja La actividad se realiza maximo 4 veces por afo. 20%0

La actividad se realiza minimo 5 veces al afio y
o _ 40%

La actividad se realiza minimo 13 veces al afio y
Moderada 60%
maximo 365 veces al afio.

La actividad se realiza minimo 365 wveces al afio y
Alta 80%
maximo 3560 veces al afio.

Muy Alta La actividad se realiza 3661 wveces o mas al afio 100%

llustracién Funcion Publica

8.3.3.2 Determinar el impacto

El impacto se entiende como la consecuencia econémica y reputacional que se genera
por la materializacion del riesgo.

Se contemplan afectaciones a la ejecucion presupuestal, pagos por sanciones
economicas, indemnizaciones a terceros, sanciones por incumplimientos de tipo legal; asi
como afectacion a la imagen institucional por vulneraciones a la informacion o por fallas
en la prestacion del servicio, temas todos que se agrupan en impacto econdmico y
reputacional.

Cuando se presenten ambos impactos para un riesgo, tanto econdmico como
reputacional, los cuales tienen diferentes niveles, se debe tomar el méas alto

Bajo este esquema se facilita el analisis para el lider del proceso, dado que se puede
considerar informacion objetiva para su establecimiento eliminando la subjetividad que
usualmente puede darse en este tipo de analisis:
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Criterios para definir el impacto

Afectacion Econdamica {o Perdida Reputacional
presupucesial)

Afectacicn menor aTO0SMLM

Insanificants 209

Sdalodeconocimientodealgunos
funcionariocs_

Mayores o iguales a 10 SNMLMYW
menores a 21 SMLMW

e conocimiiento general de la entidad 3
rnivel mtermno, de junta directiva vy
accionistas ywo de provesedoras

Mayores o iguales a 21 SNMLMYW

redlzrmeto B3 menores a 315 SMLMW

Afecta imagen con algunos usuanos Qus
mmpacien significatvameante los objetivos.

Detereoeo L S e o efectd

Mayores o iguales a 3185 SMLMW

[ bz R menores a 2120 SMLKMW

publicitario sostenido & mnivel de s=cto

administrativo, nivel departamental g

mmunicipal_

Catastraofico 100% Mayores @ 2120 SMLKIMW

Detericore de imagen a nivel nacional, corn
efecto publicitario scstenido a nivel pais

llustracion Fungion Publica

VALOR
IMPACTO [ CONSECLIENCIA RIESGOS
NIVEL Riesgos de Gestion y de Riesgos de Corrupcion
Qaniuiridad da la InfarmarciAn v Eranda
LEVE 20%
MENOR 40% N/A
MODERADO 60% 60%
MAYOR 80% 80%
CATASTROFICO 100% 100%

El impacto / consecuencia se establece, de acuerdo con los siguientes criterios

De acuerdo con el resultado anterior, el nimero de preguntas contestadas afirmativamente
permitira ubicar el riesgo segun la siguiente tabla 'y determinar el impacto / consecuencias

del riesgo de corrupcion y fraude:

CANTIDAD DE PREGUNTAS

IMPACTO / CONSECUENCIAS

DESCRIPTOR AFIRMATIVAS CUALITATIVO
DOCE a DIECINUEVE Genera consecuencias
preguntas desastrosas para la entidad
MAYOR Genera altas
80% SEIS a ONCE preguntas consecuencias sobre
MODERADO Genera medianas
60% UNA a CINCO pregunta(s) consecuencias sobre la

Calificacion impacto / consecuencia

— RIESGO CORRUPCION
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RIESGD DE SEGURIDAD DE LA INFORMACION

NIVEL

CUANTITATIVAS - ECONOMICA

CUALITATIVAS - REPUTACIONAL

-Afectacion mayor o igual 3l 50% de
la poblacion.

-Afectacion mayor o igual al 50% del | |

presupueste  snual
digital.
-Afectacion muy grave del medio

de seguridad

ambierte gue requiere de mayor of

igual 2 3 anos de recuperacion.

-Afectacion muy grave de ks integridad de
la informacion debido al intzrés particulsr
de los empleadaos y terceros.

Afectacion muy grave o= |3

disponibibdad d= |3 informiacion debido al
imerés. particular de los empleados
terzends.
Afectacion muy grave de |3
confidencialidad de la informacidn debido
al mteres particulsr de los empleados ¥
terzends.

MAYOR
80%

-Afectacion en un valor igual o mayor
al 20% e inferior al 30% de la
poblacion.

-Afectacion en un valor igual o mayor
al 20% e inferior 3l 50% del
presupueste  anual de  segunidad
digital.

-Afectacion imporiante del  medio
ambiente que requiers de 1 3 3 ancs
de recuperacion.

-Afectacion grave de k3 integridad de |a
informacicn debido al interés particular de
los empleados y terceros.

-Afectacion prave de (3 disponibilidad de
la informacion debido al intzrés particulsr
de los empleados y terceros.

-Afectacion grawve de |3 confidencislidad
de la informacion debide al inferss
particular de los empleados y terceros.

MODERADO
B0%

-Afectacion en un valor igual o mayor
al 10% y menor 3l 200 de la
poblacion.

-Afectacion en un valor igual o mayor
al 10% vy menor 3l 20%  del
presupueste  anual de  segunidad
digital.

- Afectacion leve del medio ambiznte
requisre de J messs 3 1 ano de
recuperacion.

-Afectacion moderada de Ia intepridad de
la informacion debido al interés particulsr
de los empleados y terceros.
-Afectacion moderada de I3
disponibibdad de la informacion debido 3l
imerés particulsr de los emgleados v
terzends.

-Afectacian moderada de I3
confidencialidad de |a informacicn debido
al interes particulsr de loz empleados v
terzends.

-Afectacion en un valor igual o mayor
al 1% y menor al 10% dz la poblacion.
-Afectacion en un valor igual o mayor
al 1% y menor 3l 10% del presupuesio
anusl d= seguridad digital

-Afectacion leve del medio ambienta
requizre de Afectacion leve del medio
ambients requiere de 1 3 3 mesas de
recuperacion.

-Afectacion leve de la integridad.
-Afectacion leve de Ia disponibilidad.
-Afectacion leve de la confidencialidad.

LEVE
0%

-Afectacion en un valor menor al 1%
de la poblacian.

-Afectacion en un valor menor al 1%
del presupuesto anual de seguridad
digital. _

-Mo hay afectacion medic ambsental

-Sin afectacion de la integridad.
-Sin afectacion de |a disponibilidad.
-Sin afectacion de la confidencizhidad.

Tablz 2. Criterios para calificar el impacio ! consecuencia — RIESGO DE SEGURIDAD DE LA

INFORMACION
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8.3.3 Determinar el nivel de severidad en el mapa de calor

A partir del analisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o
impactos, se busca determinar la zona de riesgo inicial (RIESGO INHERENTE). Para
establecer el nivel de riesgo inherente (sin aplicacion de controles) y residual (con

aplicacion de controles) se utilizan los Mapas de Calor, que permiten ubicar el riesgo en
la zona de acuerdo con la calificacion de la probabilidad y el impacto / consecuencia.

Para todos los riesgos de gestion y de seguridad de la informacién, se definen cuatro
zonas de severidad en el mapa de calor como se menciona a continuacion;

llustracion Funcion Publica

IMP
ACT
Muy alta
100%
(@) Alta
< 800¢ ZONA DE RIESGO
) 0
o 60%
< : Alto
8 Baja
T 40% Moderado
o Muy baja Bajo
20%
Leve Menor  Moderado Mayor Catastréfico
20% 40% 60% 80% 100%
VULNERABILI- il
RIESGO ACTIVO AMENAZA DAD PROBABILIDAD| IMPACTO DE
RIESGO
Ausencia de
politicas de control
de acceso
Contrasefas sin
Pérdida proteccién
Madificacidn =
de la Base de datos Ausencia de
~ = no 4-Probable 4~ Mayor
Confiden de ndmina mecanismaos de
autorizada :
cialidad dentificacion y
autenticaciéon de
usuarios
Ausencia de blogueo
de sesion
F i [ E
Extremo -
Desp Alto

IMPORTANTE:
probabilidad y el

La

impacto se

determinan con base a la amenaza,
no en las vulnerabilidades.

Moderado

Bajo
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8.3.4 Controles asociados a la seguridad de la informacion
Las entidades publicas podran mitigar/tratar los riesgos de seguridad de la informacion
empleando como minimo los controles del Anexo A de la ISO/IEC 27001:2013, estos
controles se encuentran en el anexo 4. “Modelo Nacional de Gestion de riesgo de seguridad
de la Informacién en entidades publicas”, siempre y cuando se ajusten al analisis de riesgos.

Acorde con el control seleccionado, sera necesario considerar las caracteristicas de disefo
y ejecucion definidas para su valoracion.

A continuacion, se incluyen algunos ejemplos de controles y los dominios a los que
pertenecen, la lista completa se encuentra en del documento maestro del modelo de
seguridad y privacidad de la informacion (MSPI):

Controles para riesgos de seguridad de la informacién

Procedimientos
operacionales y

responsabilidades

Objetivo: asegurar las operaciones correctas y seguras de

las instalaciones de procesamiento de informacién

Procedimientos de
operaciéon
documentados

Control: los procedimientos de operacidén se deberian
documentar y poner a disposicién de todos los usuarios que los

necesiten.

Gestion de cambios

Control: se deberian controlar los cambios en la organizacion,
los
la

en los procesos de negocio, en las instalaciones y en
sistemas de procesamiento de informacién que afectan
seguridad de la informacion.

Gestion de capacidad

Control: para asegurar el desempeno requerido del sistema se
deberia hacer seguimiento al uso de los recursos, llevar a cabo
la

los ajustes y las proyecciones de los requisitos sobre
capacidad futura.

Separaciéon de los
ambientes de
desarrollo, pruebas y
operacién

Control: se deberian separar los ambientes de desarrollo,
prueba y operacién para reducir los riesgos de acceso o

cambios no autorizados al ambiente de operacion.

Proteccién contra
codigos maliciosos

Objetivo: asegurarse de que la informacién y las instalaciones
de procesamiento de informacidn estén protegidas contra

coédigos maliciosos.

Controles contra
codigos maliciosos

Control: se deberian implementar controles de deteccidn,
de
conciencia apropiada por parte de los usuarios para protegerse

prevencién y recuperacion, combinados con la toma

contra cédigos maliciosos.
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Copias de respaldo

Objetivo: proteger la informacion contra la perdida de datos.

Respaldo de
informacion

Control:

se deberian
informacion, del software y de las imagenes de los sistemas,
ponerlas a prueba regularmente de acuerdo con una politica de
copias de respaldo aceptada.

hacer

copias

de

respaldo de

la

Fuente: Ministerio de Tecnologias de la Informacion y Comunicaciones Min TIC 2018.

Figura 24 Formato mapa riesgos seguridad de la informaciéon

2| & -
2|e g 23| Z| actvioaooe 3
=| © gl 2 g =
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“Eneste ejemploel responsable de Las actividades de control fue la Oficina de Tl, sinembargo

existen actividades para el area de personal, recursos fisicos o cada oficina en particular. EL

analisis de riesgos determinara los controles y los responsables en cada caso.
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Herramienta para la gestion de los riesgos de Seguridad Digital:

Herramienta en Excel, que incluye 11 hojas, asi:

1. Hoja # 1: METODOLOGIA ESTABLECIDA, no se diligencia, solo para tener en

cuenta para la gestion de los Riesgos de Seguridad Digital”.

2. Hoja # 2. Mapa de Riesgos de Riesgos de Seguridad Digital.

No requiere

diligenciamiento, porque ésta se genera automaticamente de la Hoja # 3, mientras

no se darfien los link automaticos.

3. Hoja # 3: MATRIZ DE IDENTIFICACION, VALORACION, TRATAMIENTO Y
SEGUIMIENTO DE RIESGOS SEGURIDAD DIGITAL. Es la hoja de trabajo, que

enlaza las otras hojas.

4. Hoja # 4. ANALISIS DEL CONTEXTO PARA LA ADMINISTRACION DE LOS
RIESGOS DE SEGURIDAD DIGITAL. Permite realizar el andlisis de contexto
interno, externo y de proceso. Asi mismo identificar OPORTUNIDADES asociadas a

riesgos de corrupcion.

5. Hoja# 5 CRITERIOS PARA IDENTIFICAR LA CRITICIDAD DE LOS ACTIVOS DE

SEGURIDAD DIGITAL

6. Hoja # 6: CRITERIOS PARA VALORAR RIESGOS DE SEGURIDAD DIGITAL.

Tenerlos en cuenta

7. Hoja # 7: CRITERIOS DE ANALISIS (PROBABILIDAD E IMPACTO), PARA
VALORAR RIESGOS DE SEGURIDAD DIGITAL. Aplicar estos criterios, segun

corresponda Tabla 1 y tabla 2.

8. Hoja # 8: EVALUACION DE CONTROLES PARA RIESGOS DE SEGURIDAD
DIGITAL. Diligencia esta hoja, segun causas vs controles establecidos y efectuar

la evaluacién segun tabla. Estos resultados pasan automaticamente a la hoja # 3.

9. Hoja# 9 LISTA DE CONTROLES segun el Anexo A de la ISO 27001:2013
10. Hoja # 10. CRITERIOS RIESGO RESIDUAL. Esta hoja incluye 2 pasos
automaticos con férmulas preestablecidas y un paso 3 que debe ser tenido en cuenta

para determinar el riesgo residual, segun desplazamientos establecidos.

11. Hoja # 11. MATRIZ DE TRAZABILIDAD RIESGOS DE SEGURIDAD DIGITAL.
Permite llevar la trazabilidad del comportamiento de los riesgos de Seguridad digital,

afio a afo, con el fin de generar los analisis respectivos.
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9. DEFINICIONES

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de
la organizacion, servicios web, redes, Hardware, informacion fisica o digital, recurso
humano, entre otros, que utiliza la organizacion para funcionar en el entorno digital.

Administracion del Riesgo: Actividades encaminadas a la intervencion de los riesgos
de la entidad, a través de la identificacion, valoracion, evaluacion, manejo y monitoreo
de los mismos de forma que se apoye el cumplimiento de los objetivos de la entidad.

Analisis de Riesgos: Determinacion del impacto en funcién de la consecuencia o
efecto y de la probabilidad de ocurrencia del riesgo.

Amenazas: Situacion potencial de un incidente no deseado, el cual puede ocasionar
dafio a un sistema o a una organizacion.

Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar en relacion con
sus objetivos, el marco legaly las disposiciones de la alta direccion. El apetito puede
ser diferente para los distintos tipos de riesgo que la entidad debe o desea gestionar.

Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una entidad puede
soportar y a partir del cual la alta direccion considera que no sea posible el logro de los
objetivos de la entidad.

Causa inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no
constituyen la causa principal o base para que se presente el riesgo.

Causa raiz: Causa principal o basica, correspondiente a las razones por las cuales se
puede presentar el riesgo.

Consecuencia: Los efectos o situaciones resultantes de la materializacion del riesgo
que impactan en el proceso, la entidad, sus grupos de valor y demas partes
interesadas.
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» Control: Media que permite reducir o mitigar un riesgo.

» Confidencialidad: Propiedad de la informacion que la hace no disponible o sea
divulgada a individuos, entidades o0 procesos no autorizados.

> Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.

» Evaluacion del riesgo: Proceso de comparacion de los resultados del analisis del
riesgo

» con los criterios del riesgo, para determinar si el riesgo y su magnitud o ambos son
aceptables o tolerables.

» Factores de riesgo: Son las fuentes generadoras de riesgos.

» Gestion del riesgo: Proceso efectuado por la alta direccion de la entidad y por
todo el personal para proporcionar a la administracién un aseguramiento razonable
con respecto al logro de los objetivos.

» lIdentificacion del riesgo: -Proceso de analisis para encontrar una potencial
desviacion de los objetivos.

» Impacto: Las consecuencias que puede ocasionar a la organizacion la materializacion
del riesgo.

> Integridad: Propiedad de exactitud y completitud.5

» Mapa de calor: Plano en el que se presentan simultdneamente las escalas de
medicion de impacto y de probabilidad, y que, como producto de su combinacion,
mediante colorimetria representa la importancia (nivel de severidad o criticidad) del
riesgo.

» Mapa de riesgos: Documento con la informacién resultante de la gestién del riesgo,
administrado por la Oficina Asesora de Planeacion o quien haga sus veces.

» Materializacién del Riesgo: Ocurrencia o desarrollo del riesgo
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> Nivel de riesgo: Es el valor que se determina a parir de combinar la probabilidad
de ocurrencia de un evento potencialmente dafiino y la magnitud del impacto que este
evento traeria sobre la capacidad institucional del alcanzar los objetivos.

» Plan Anticorrupcién y de Atencion al Ciudadano: Plan que contempla la
estrategia de lucha contra la corrupcion que debe ser implementada por todas las
entidades del orden nacional, departamental y municipal.

> Politica de Administracion del Riesgo: Declaracion de la direccion y las
intenciones

> generales de una organizacion con respecto a la gestion del
riesgo.

> Probabilidad: Se entiende como la posibilidad de ocurrencia del riesgo. se entiende
la posibilidad de ocurrencia del riesgo. Estara asociada a la exposicion al riesgo del
proceso o actividad que se esté analizando. La probabilidad inherente sera el numero
de veces que se pasa por el punto de riesgo en el periodo de 1 afio.

» Puntos de Riesgo: Son actividades dentro del flujo del proceso donde existe evidencia
0 se tiene indicios que pueden ocurrir eventos de riesgo operativo y deben mantenerse
bajo control para asegurar que el proceso cumpla con su objetivo

> Riesgo: Efecto que causa sobre los objetivos de las entidades, debido a eventos
potenciales.
Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas
por deficiencias, falla o inadecuaciones, en el recurso humano, los procesos, la
tecnologia, la infraestructura o por la ocurrencia de acontecimientos externos.

> Riesgo de corrupcién: Posibilidad de que, por accion u omision, se use el poder
para desviar la gestion de lo publico hacia un beneficio privado.

» Riesgo de gestion: Posibilidad de que suceda algun evento que tendra un impacto
sobre el cumplimiento de los objetivos. Se expresa en términos de probabilidad y
consecuencias.

> Riesgo de fraude: Posibilidad de que la Entidad incurra en una pérdida financiera o
de otro tipo cuando una persona (que puede ser empleado, un cliente, o una persona
vinculada a la Entidad) que actta individualmente o en colusion, obtiene una ventaja
o0 beneficio injusto en forma deshonesta o engafiosa.
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» Riesgo de Seguridad de la Informacion: Posibilidad de que una amenaza concreta
pueda explotar una vulnerabilidad para causar una pérdida o dafio en un activo de
informacion. Suele considerarse como una combinacion de la probabilidad de un
evento y sus consecuencias. (ISO/IEC27000).

> Riesgo inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la

probabilidad con el impacto, nos permite determinar el nivel del riego inherente, dentro de

unas escalas de severidad.

» Riesgo residual: El resultado de aplicar la efectividad de los controles al riesgo
inherente.

» Severidad: Nivel de un riesgo, dado por una probabilidad y un impacto. En cada nivel
se define el tratamiento y los niveles de responsabilidad.

» Tolerancia del riesgo: Es el valor de la maxima desviacion admisible del nivel de
riesgo con respecto al valor del apetito de riesgo determinado por la entidad.

» Tratamiento del riesgo: Proceso para modificar el riesgo.

» Valoracion del Riesgo: Establece la identificacion y evaluacion de los controles. En
la etapa de valoracién del riesgo se determina el riesgo residual.

» Vulnerabilidad: Representa la debilidad de un activo o de un control que puede ser
explotada por una o mas amenazas.

RGE‘GARCIA QUIROGA
Director

2
Proyecto. Esperanza Patricia Ausique Ramirez
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