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INTRODUCCION

El INDERHUILA da a conocer el Plan Estratégico de Tecnologias de la Informacion “PETI”
alineado con los procesos de la entidad, su plataforma tecnolégica y cumpliendo a
cabalidad con las metas del Plan de Desarrollo Departamental para garantizar el
cumplimiento de la ley de transparencia y acceso a la informacién publica, mejorando la
participacion ciudadana y su calidad de vida.

Se tiene como Marco de Referencia de Arquitectura Empresarial para la Gestion de TI del
Estado colombiano, el Plan Estratégico de las Tecnologias de la Informacién (en adelante
PETI) es el implemento adecuado que se utiliza para expresar la Estrategia de Tl por
ende, el PETI hace parte integral de la estrategia del INDERHUILA y es el resultado
adecuado de planeacion estratégica de TI.
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1.

CONTEXTO ESTRATEGICO

Nombre del proceso

COMUNICACIONES ESTRATEGICAS Y TIC

Objetivo del proceso

GESTIONAR LAS TECNOLOGIAS DE INFORMACION Y COMUNICACIONES DEL INDERHUILA, SALVAGUARDANDO LA
INFORMACION DE LOS PROCESOS, DESARROLLANDO PLANES, PROGRAMAS Y PROYECTOS, CON UN ADECUADO
SOPORTE ADMINISTRATIVO PARA EL BUEN MANTENIMIENTO DE LOS SERVICIOS Y LA INFRAESTRUCTURA
TECNOLOGICA DE LA ENTIDAD.

Alcance del proceso

El proceso inicia con la formulacion y/o actualizacion de los lineamientos, politicas de tecnologias de informacion y comunicacion e
identificacion de las necesidades tecnologicas para la informacion, divulgacion y promocion de las diferentes planes, programas y
proyectos institucionales; y culmina con la ejecucion de las estrategias, la entrega de servicios TIC'S y las acciones de uso y
aprovechamiento de la informacion y comunicaciones.

Para administrar los riesgos de gestion, corrupcion y de seguridad digital, se debe analizar el contexto particular al que se enfrentan los procesos
ante los 3 tipos de riesgos (de gestion, corrupcion y seguridad digital), conforme a la misionalidad; para ello, es necesario definir los parametros
internos y externos que se han de tomar en consideracion para la administracion del riesgo (NTC 1ISO31000, Numeral 2.9), estableciendo el contexto

interno y externo de la entidad, ademas del contexto del proceso y sus activos de seguridad digital.

Contexto

Falta de talento humano para las responsabilidades del proceso y el tamafio de la entidad

Falta de inversion en la infraestructura (servicios especializados, sistema de informacion robusto y de equipos tecnologicos y
suministros)

Debilidades Instalaciones indecuadas para la infraestructura de las telecomunicaciones.

Falta de colaboracion y oportunidad entre las areas, cuando se requiere informacion acerca de temas de su competencia

Falta de cultura organizacional para visitar la pagina web del Instituto.

Interno

Profesional de Sistemas con conocimiento de los procesos de la entidad y sus necesidades

Profesional de las comunicaciones con conocimiento e idoneidad.

Fortalezas Procesos documentados en el Sistema Integrado de Gestion

Compromiso del personal asignado al proceso

Retroalimentacion entre la Direccion y el personal contratado

Adopcion e implementacion de buenas practicas TIC'S a partir de las expeiencias de otras entidades

Oportunidades Legislacion y lineamientos de orden nacional para el fortalecimiento de la gestion TIC'S en entidades territoriales

Visitas a entidades diferentes para conocer mejores practicas

Contexto
Externo

Sanciones por no contar con software licenciado

No cumplimiento a la normatividad establecida a nivel nacional
Amenazas

Interrupcion de las actividades de procesos por la falta de transferencia de informacion

Resistencia al cambio
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Disefio del proceso

Claridad en el disefio y alcance descrito en el proceso

Interaccién con otros
procesos

Proveedor de servicios TIC'S para los demas procesos de la entidad

Transversalidad

Contodos los procesos de la entidad

Procedimientos

Pertinencia con todos los procedimientos y documentos asociados al proceso

asociados
Responsable Duefio de proceso y profesional especializado asignado
Contexto
del
proceso Comunicacién entre os La comunicacion es oportuna entre los procesos

procesos

Activos de seguridad
digital del proceso

Ausencia de activos de seguridad digital

Indicador
Meta. Al no lograr determinar la oportunidad en la atencion de los requerimientos de asesoria, soporte y mantenimiento en la operacion y
uso de los servicios tecnologicos y de las comunicaciones del Inderhuila
Elincumplimiento de los plazos establecidos para la atencion de los requerimientos de asosoria, soporte y mantenimiento en la
Plazo operaciony uso de los servicios tecnologicos y de las comunicaciones del Inderhuila e implementacion de las acciones de mejora

continua en los procesos

De acuerdo al estudio y analisis anterior, identifique:

Factores claves de éxito
en el proceso

Oportunidad en la prestacion del servicio

Seguridad de la informacion (confidencialidad, integridad y disponibilidad)

Aprobacion de los lineamientos impartidos por TIC'S

Profesional idoneo para la prestacion del servicio

Oportunidades que tiene
el proceso

¢ Qué podria potencializar el cumplimiento del
objetivo, meta y plazo asociado al proceso?

Legislaciony lineamientos de orden nacional para el fortalecimiento de la gestion TIC'S en entidades territoriales

Adopcion e implementacion de buenas practicas TIC'S a partir de las expeiencias de otras entidades

Procesos documentados en el Sistema Integrado de Gestion
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1.1  MISION

El INDERHUILA, tiene como mision generar y brindar a la comunidad oportunidades de
participacion en los procesos de iniciacion, formacion, fomento y practica del deporte, la
educacion fisica, la recreacion y el aprovechamiento del tiempo libre como contribucién al
desarrollo integral del individuo, apoyando la construccion y adecuacion de escenarios
deportivos y recreativos para el mejoramiento de la calidad de vida de los Huilenses.

1.2 VISION

El INDERHUILA, con VISION orientada hacia el afio 2025, serd un Ente Deportivo lider a
nivel nacional con innovaciéon y aplicacion de ciencia y tecnologia en los procesos
contribuyendo a la formacién de Huilenses mas sanos, activos y competitivos.

1.3 OBJETIVOS INSTITUCIONALES (ALINEADOS AL PLAN)

INDERHUILA tiene por objeto, adoptar para el Departamento las politicas, planes y
programas que, en materia de deporte, educacién Fisica, recreacion y aprovechamiento del
tiempo libre, emite el MINISTERIO DEL DEPORTE, el Gobierno Nacional y el Departamento.
En cumplimiento de este objeto promovera:

1. La préctica del deporte, la educacion fisica, la recreacion y el aprovechamiento del
tiempo libre como medio para mejorar la calidad de vida de los Huilenses.

2. Generar condiciones para la formacion integral de los deportistas.

3. Promovery desarrollar programas y proyectos a través de organizaciones deportivas,
recreativas, civiles, educativas y culturales.
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2. DESARROLLO DE LA POLITICA

2.1 MARCO LEGAL

NORMA

DESCRIPCION

Decreto 103 del 20 de enero de
2015

“Por el cual se reglamenta parcialmente la Ley 1712
de 2014 y se dictan otras disposiciones”. “por medio
del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacion y las

Comunicaciones”.

Decreto 1078 del 26 de mayo de
2015

“Por el cual se establecen los lineamientos generales
de la Estrategia de Gobierno en linea, se reglamenta
parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones.” Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la
Informacion Publica Nacional y se dictan otras
disposiciones.

Decreto 2573 de 12 de diciembre
de 2014

Por medio del cual se modifica el Decreto 1083 de
2015, Decreto Unico Reglamentario del Sector
Funcion Publica, en lo relacionado con el Sistema de
Gestidn establecido en el articulo 133 de la Ley 1753
de 2015.

Ley 1712 de 2014

Por el cual se fijan directrices para la integracion de
los planes institucionales y estratégicos al Plan de
Accion por parte de las entidades del Estado.

Decreto 1499 del 11 de
septiembre de 2017

Define los criterios de evaluacién y seguimiento de las
politicas de gestion y desempefio institucional,
buscando la simplificacibn y racionalizacion de
reportes de informacion y requerimientos para su
implementacién y operacion

Decreto 612 del 04 de abril de
2018

Por el cual se fijan directrices para la integraciéon de
los planes institucionales y estratégicos al Plan de
Accion por parte de las entidades del Estado

Decreto 1008 del 14 de junio de
2018

Por el cual se establecen los lineamientos generales
de la politica de Gobierno Digital y se subroga el
capitulo 1 del titulo 9 de la parte 2 del libro 2 del
Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones

2.2 ALCANCE

Este documento tiene como finalidad el desarrollo de estrategias y proyectos tecnolégicos a
ejecutar durante los afios 2021-2023 en el INDERDUILA, articulado con el Plan de Desarrollo
Departamental, dando cumplimiento a los procesos y objetivos de la entidad con relacién a
la adquisicién e implementacion de nuevas tecnologias enfocados al mejoramiento continuo.
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2.3 OBJETIVOS

Implementar el Plan Estratégico de Tecnologias de la Informacién del INDERHUILA de
acuerdo con lineamientos establecidos en el Modelo integrado de Planeacién y Gestion -
MIPG con el fin de fortalecer la plataforma tecnoldgica (hardware y software) y ampliar la
cobertura de los servicios Tl de la entidad, enfocada a generar valor publico a nuestros
usuarios y partes interesadas.

2.4 DIAGNOSTICO DE LA POLITICA

Una vez realizados los autodiagnésticos para las Politicas Gobierno Digital y Transparencia
y Acceso a la Informacion, que se representa en la siguiente grafica con un pardmetro de
calificacion de cero (0) a cien (100) puntos, diagnosticos que obtuvieron un resultado de
49.7 y 71.1 puntos; en el cual se evaluaron los habilitadores, fortalecimiento de la
arquitectura empresarial y de la gestion Tl, fortalecimiento de la seguridad y privacidad de
la informacion y uso y apropiacion de los servicios ciudadanos digitales, transparencia
pasiva y activa, seguimiento acceso a la informacién publica, divulgacion politica de
seguridad, gestion documental, instrumentos gestion de la informacién, criterios
diferenciales y conocimientos y criterios sobre transparencia y acceso a la informacién
publica.

m
El futuro d|g|ta| MinTIC m ‘ v
es de todos

RESULTADOS AUTODIAGNOSTICO POLITICA DE GOBIERNO DIGITAL

1. Calificacién total:

- 49,7
40
20
0

POLITICA DE GOBIERNO DIGITAL

2. Calificacion de los habilitadores de la Politica de Gobierno Digital:

&0

— |
60
40
20
0

Fortaledmiento de la Arqunectura Fortaledmiento de la Segundad y Uso y apropiacion de los Servidios
Empresarial y dela Gestionde Tl Privacidad dela Informacién Ciudadanos Digitales
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3. Calificacién de los propositos de la Politica de Gobierno Digital:

R BN A BN
80 == §1,3 !
60

,2
40
20 0
0 0

Servicios Digitales de Procesos seguros y Toma de dedsiones Empoderamiento de Impulso enI el

Conflanza y Calidad eficientes basadas en datos los ciudadanos desarrollo de
mediante un Estado territorios y ciudades
abierio inteligentes

modelo integrado
de planeacién
y gestidn

1. Calificacion total:

- 711

POLITICA TRANSPARENCIA Y ACCESO A LA INFORMACION

2. Calificacién por componentes:

100

| 23 N B B B B e |

80 - 511 - 300
0 - 54,0
= 550
0.0
40
6,0
20
0,0
0
Transparencia  Transparencia Seguimiento Divulgacién Gestion Instrumentos Criterios Conodimientos y
pasiva activa accesoala poliicade  documental para  gestionde la  diferenciales de  criterios sobre
informacién  seguridaddela elaccesoala informacién  accesibilidad ala transparencia y
piblica informaciény de  informacién informacion accesoala
proteccidn de piiblica plblica informacidn
datos personales publica

Por lo anterior, resulta imperiosa implementar estrategias para el plan estratégico de
tecnologias de la informacién y las comunicaciones, para dar lugar al fortalecimiento de la
seguridad y privacidad de la informacion, fortalecimiento de la arquitectura empresarial y
de la gestion de TI, apropiacion de los servicios ciudadanos digitales y la transparencia y el
acceso a la informacién publica, con el objetivo de garantizar la accesibilidad vy
disponibilidad de la informacion publica a todos los usuarios y partes interesadas, su
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comprension y salvaguarda en la proteccion de datos personales y aumentar la puntuacion
en general, especialmente en aquellos habilitadores que obtuvieron una puntuacion critica,
gue no le permitiran a la entidad desarrollar un ejercicio de valoracion positiva a la
dimensién que estructura el Modelo Integrado de Gestion y Planeacién MIPG.

2.5 RESULTADOS MEDICION FORMULARIO UNICO REPORTE DE AVANCES DE
LA GESTION — FURAG

T'r"i Il. indices de las dimensiones de gestion y desempefio

@Valor maximo de referencia @ Puntaje consultado

Dimension Puntaje Valor méximo de

D1 consultado referencia

[ o2 -
D1: Talento Humano 49,2 [ 984
D7 D2 :
m D2: Direccionamiento y 60,3 99,2
“ Planeacién
D3: Gestidn para Resultados 53,2 981
D4: Evaluacion de Resultados 59,8 28,8
D5: Informacién y 50,2 [ 98,6
D6 D3 Comunicacién

m D6: Gestion del conocimiento 63,2 99,1
D7: Control Interno 513 ] 98,3

D5 D4

Nota: Para el filtro o consulta de una sola entidad, el maximo corresponden al puntaje maximo obtenido por entidades del grupo par al que pertenece la entidad objeto de consulta. Para los
demis filtros, estos valores corresponden al puntaje maximo del total de entidades del orden territorial

1ll. indices de las politicas de gestién y desempefio

@ Consulte aqui recomendaciones de mejora por entidad
98,9 98.0 99.1 98.2 99.3 99,2 98.8 98.1 98.4 98,3 98.5 99.0 98.9 980
100
80
= . - &0.5 60,4 603 59.8 59.4
= 527 513
40
20
° PCLIT POL12 POLIS POLDE POLDS POLO3 POL13 PCL1O POLO1 POL1G POLOT
Nota: Loz colores en este grafico representan un ranking de las politicas segin los puniajes obienides. No necesarismente un alto o bajo desempefio.
POLO1: Gestién Estratégica del Talento POLO5: Fortalecimiento POLO9: Transparencia, Acceso a la Informe  POL13: Seguimiento y Evaluacion
Humano Qrganizacional y simplificacién de lucha contra la Corrupcién del Desempefio Institucional
POLOZ2: Integridad Procesos POL10: Servicio al ciudadano POL14: Gestion Documental
POLO3: Planeacién Institucional POLOG: Gabierno Digital POL11: Racionalizacién de Tramites POL15: Gestion del conocimiento
POLO7: Segundad Digital POL12: Participacién Ciudadana en la Ges:  POL16: Control Interno
Publica
% IV. Indices detallados por politica
indices detallados por politica de gestion y desempefio institucional Puntaje consultado Valor maximo de referencia  *
GOBIERNO DIGITAL: Empaderamiento de los ciudadanos mediante un Estado abierto 69,3 96,8
GOBIERNO DIGITAL: Fortalecimiento de la Arquitectura Empresarial y de la Gestion de Tl 43,2 98,3
GOBIERNQ DIGITAL: Fortalecimiento de la Seguridad y Privacidad de la Informacién 25,5 99,3
GOBIERNO DIGITAL: Procesos seguros y eficientes 559 84,4
GOBIERNO DIGITAL: Servicios Digitales de Confianza y Calidad 954 99,8
GOBIERNO DIGITAL: Toma de decisiones basadas en datos 494 98,6
GOBIERNO DIGITAL: Uso y apropiacion de los Servicios Ciudadanos Digitales 42,1 94,8
= B
% IV. Indices detallados por politica
; o]
Indices detallados por palitica de gestién y desempefio institucional Puntaje consultado Valor maximo de referencia "

TRANSPARENCIA, ACCFSO A LA INFORMACION Y LUCHA CONTRA LA CORRUPCION: Atencién 430 l 99,0
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TRANSPARENCIA, ACCESO A LA INFORMACION Y LUCHA CONTRA LA CORRUPCION: Gestién a7 | 91
documental para el acceso a la informacién pablica implementada

TRANSPARENCIA, ACCESO A LA INFORMACION Y LUCHA CONTRA LA CORRUPCION: Indice de 554 984
Transparencia y Acceso a la Informacion Publica

TRANSPARENCIA, ACCESO A LA INFORMACION ¥ LUCHA CONTRA LA CORRUPCION: 62,7 | 974
Institucionalizacién efectiva de la Politica de Transparencia y acceso a la informacién piblica

TRANSPARENCIA, ACCESO A LA INFORMACION Y LUCHA CONTRA LA CORRUPCION; Linea estratégica 497 853
de riesgos de corrupcion

TRANSPARENCIA, ACCESO A LA INFORMACION ¥ LUCHA CONTRA LA CORRUPCION: Lineamientos 31 99
para el manejo y la sequridad de la informacién piblica implementados

TRANSPARENCIA, ACCESO A LA INFORMACION ¥ LUCHA CONTRA LA CORRUPCION: Monitoreo y 3 852
Seguimiento a los riesgos

TRANSPARENCIA, ACCESO A LA INFORMACION ¥ LUCHA CONTRA LA CORRUPCION: Promocién de la 453 993
Transparencia, la Integridad y la Lucha Contra la Corrupcién

TRANSPARENCIA, ACCESO A LA INFORMACION Y LUCHA CONTRA LA CORRUPCION: Sistema de 740 949 "

POLITICA 6 Gobierno Digital

60,5 se.7
58
56
54
52 51,3
s0
a8
a6

2021 2020 2019

POLITICA 9 Transparencia, Acceso a la
Informacion y lucha contra la Corrupcion

0.6 48,7
I I 39‘7

2021 2020 2019

De acuerdo a las gréficas anteriores, podemos observar que la politica de gobierno digital
en el afio 2020 obtuvo una calificacion de 59.7, frente al 2021 con una calificacién de 60.5y
transparencia y acceso a la informacion en el afio 2020 48.7 frente a un 50.6 en el afio 2021,
observando una variacion positiva de 0.8 y 1.9 respectivamente, lo que evidencia la
constancia y eficacia en la ejecucion de las estrategias implementadas para la mejora de las
politicas en mencion.

Sin embargo, al verificar la grafica IV. indices detallados por politica, se puede observar que
los habilitadores “Fortalecimiento de la seguridad y privacidad de la informacion” obtuvo la
calificacion de 25.5 puntos y “Lineamientos para el manejo y la seguridad de la informacion
publica implementados” una calificacion de 33.1 obtuvieron la calificacion mas baja de las
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politicas, lo que evidencia una necesidad imperiosa de disefiar estrategias efectivas para la
mejora de las politicas y garantizar su adecuada implementacion.

2.6 OTROS ASPECTOS: TERMINOS Y DEFINICIONES

. Manual de Gobierno en Linea:

Es una guia que ha desarrollado el Ministerio de las TIC para que las entidades de orden
nacional y territorial sigan a fin de implementar el usos de las Tecnologias de la
Informacion y comunicacion; esta guia estd conformada por cuatro componentes
(Gobierno abierto, servicio, gestion y seguridad y privacidad de la informacion) cada uno
de ellos esta compuesto por actividades para la implementacion de fomentar la
construcciéon de un Estado mas transparente, participativo y colaborativo en los
asuntos publicos (Ministerio de Tecnologia de la Informaciéon y Comunicacioén).

. Marco de referenciade arquitectura empresarial para la gestion de latecnologia
de la informacion:

Es un instrumento o carta de navegacién emitido por el Ministerio de Tecnologia de la
Informacion y de Comunicacion, basado en el modelo emitido por la Organizacion de
Internacional de Normalizacion- ISO; que sirve para que las entidades publicas adopten y
facilite la implementacion, en este se establece conceptos, lineamientos e incorpora
mejores practicas y traza una ruta a través de los seis dominios de arquitectura de
Empresarial (Estrategia Tl, Gobierno Tl, Informacion, Sistemas de Informacién, Servicios
Tecnoldgicos y Uso y Apropiacion) para la implementacién de la Arquitectura de TI;
también establece aspectos que los sujetos obligados deberan adoptar para dar
cumplimiento a las acciones definidas en el manual.

2.7 ANALISIS DE LA SITUACION ACTUAL

El Inderhuila en el marco de la tecnologia de la informacién se encuentra en la construccion
de las politicas y procesos para implementar el Sistema de Seguridad de la Informacién, con
el fin de valorar los riesgos en la informacion y poder realizar el tratamiento de datos
adecuado, para asi dar un parte de tranquilidad a sus usuarios y partes interesadas tanto
internas como externas.

2.7.1 USO Y APROPIACION DE LA TECNOLOGIA

El Plan de Desarrollo tendra diferentes ajustes para alinear el PETI a las politicas publicas
departamentales, EI INDERHUILA, debe facilitar la adopcién de plataformas tecnol6gicas
esenciales para realizar inversiones en Tl que sean productivas; para cumplir con el uso y
apropiacion de estas, se debe requerir de actividades de fomento que logren un mayor
impacto a nivel tecnolégico. Es necesario tener en cuenta:
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+ Garantizar el acceso a todos los ciudadanos y grupos de valor.
» Facilitar el uso de Plataformas tecnoldgicas

« Acceso a las TIC (Infraestructura, servicios, aplicaciones, politicas, programas).

Para ejecutar la estrategia de uso y apropiacion de la oferta de sistemas y servicios de
informacion se debe tener en cuenta las partes de interés y los grupos de valor el cual
implica el desarrollo de las siguientes actividades:

» Desarrollar capacidades tecnoldgicas a la comunidad y demas grupos de valor.
* Equipamiento tecnoldgico de facil acceso.
* Implementar en proyectos tecnoldgicos que aporten a la ciudadania

« Evaluar el nivel de adopcion de las plataformas tecnolégicas implementadas y la
satisfacciéon en el uso.

Para este proceso se debe contar con herramientas de diferentes niveles tales como:
béasicas, analiticas y gerenciales. Y a su vez definir y aplicar procesos para la comunicacion,
divulgacion, retroalimentacion y direccion del uso y apropiacion de Tl. Todo este enfoque
tiene como objetivo principal la construccion de una administracion de alto desempefio
involucrando la satisfaccién del usuario como un valor estratégico.

2.7.2 GOBIERNO TI

El profesional Universitario encargado de la gestion de TICS, es la que lidera la gestion
estratégica y operativa de las tecnologias de la informacién y las comunicaciones mediante
el disefio y ejecucion de planes, programas y proyectos para el accesoy desarrollo de
tecnologias y sistemas de informaciéon del INDERHUILA, de acuerdo con las normas y
los lineamientos que en materia de TIC defina el MinTIC.
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2.7.3 MODELO OPERATIVO

NECESIDADES Y
ESPECTATIVAS
DE LA COMUNIDAD

- %3

~
o

INDERHUILA/
=

NECESIDADES Y
ESPECTATIVAS
DE LA COMUNIDAD

El Mapa de Procesos del INDERHUILA, es la representacion grafica de los procesos
identificados en la Entidad, se realiz6 de manera concertada, tomando como base la Mision,
Vision y Objetivos Institucionales.

El Departamental del huila, ha establecido, documentado e implementado un Sistema de
Gestion de la Calidad de acuerdo con los requisitos de la norma NTCO 9001:2015; sobre
éstas normas se da origen al Mapa de Procesos, en el cual se identifican los diferentes
procesos de la Entidad, las interacciones existentes entre ellos, en donde teniendo en cuenta
las diversas solicitudes y requisitos de las partes interesadas, se inicia con una Planeacion
estratégica de la operatividad de todos los procesos de la Entidad en aras de la satisfaccion
de las necesidades a través de la prestacion de un buen servicio, controlando y midiendo
continuamente el sistema, garantizando asi el mejoramiento continuo del mismo.

Esta interaccion de procesos, permite el aseguramiento de la disponibilidad de los recursos
e informacion para medir el nivel de gestion tanto del sistema como de la Entidad, realizar
seguimiento y analizar los procesos implementando las acciones necesarias para alcanzar
los resultados planificados, la tematica a seguir, las responsabilidades de las personas que
intervienen en cada uno de los procesos Yy los registros derivados de su desarrollo, que
representan la evidencia del quehacer diario del INDERHUILA.

2.7.4 SITUACION DE LA ENTIDAD A NIVEL DE INFRAESTRUCTURA TECNOLOGICA

Se realiz6 un reconocimiento de Tl en el INDERHUILA y se encontraron los siguientes
elementos tecnoldgicos.
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EQUIPOS DE COMPUTO 62
IMPRESORAS 9 N N N
A A
FOTOCOPIADORA 1 N N N
A A
SERVIDOR 2

La entidad cuenta con una red de datos no certificada, aunque se encuentra funcionando se
requiere fortalecer la estructura fisica puesto que no cuenta con un rack, el sitio donde se
encuentra no tiene una privacidad adecuada, no tiene proteccion de energia (UPS), sus

cables no se encuentran rotulados, ni estan en sus respectivas canaletas.

Se requiere un

a proteccion para la red (Firewall), para darle seguridad contra los ataques cibernéticos. Los
computadores en su mayoria ya han pasado su vida util, sabiendo que la vida util de un
computador esta entre los 4 y 5 afios, y cuentan con software original en su mayoria.

2.8 SISTEMAS DE INFORMACION

La entidad adelantara los siguientes procesos necesarios para adelantar la politica:

Nombre

Descripcion

Categoria/Uso

Tipo

SISTEMA DE

Este sistema apoya la automatizacion
de procesos de administracion del
recurso financiero, contabilidad
publica de la entidad, ejecucion y
control del presupuesto, asi como los
procesos de administracion de
némina y almaceén.

INFORMACION
FINANCIERO Y
iADMINISTRATIVO—
HAS SQL
(Modulos:

IAlmacen
Contabilidad
FPresupuesto,)

El médulo de Presupuesto permite el
manejo de las operaciones que
realiza la entidad, como ;
apropiaciones, reducciones,
modificaciones y registros
permanetes al presupuesto de la
entidad

El mdédulo de Contabilidad y
tesoreria es donde se manejan los
ingresos y egresos de todas las
transacciones de los otros médulos
que componen el HAS y que hace
que el sistema sea confiable, seguro

Administrativo

El médulo de Almacén permite el
manejo de las operaciones que
realiza la entidad en esta area como
son los inventarios, activos fijos,
elementos devolutivos, salidas y
entradas.

Cliente/Servidor
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El publico objetivo del presente plan son todos los colaboradores del INDERHUILA:

Empleados Publicos:

Personas naturales vinculadas a la administracion publica por

una relacion legal y reglamentaria para el cumplimiento de funciones administrativas en el

marco de una planta de personal aprobada para la entidad.

Contratistas: personas naturales que apoyan actividades relacionadas con la administracion

y funcionamiento del INDERHUILA mediante contrato de prestacion de servicios.

Asi mismo, a los ciudadanos que estén interesados en conocer el PETI de la Entidad en
ejercicio de aportar valor a sus labores y como cumplimiento de la ley de transparencia.

PUBLICACION

Se debe publicar con una frecuencia anual, y en caso de modificaciones o actualizaciones
al PETI, se realizara una nueva publicacion por los medios dispuestos.

MEDIOS DE DIFUSION

Los canales que se van a utilizar para la socializacion del PETI a nivel interno y externo

seran:
Canal Actividad Periodicidad Responsabl
e
Pagina Web Realizar una presentacion de | Anual Profesional

resumen del PETI ubicarla en la
pagina Web. Publicar el plan en el

Universitario
(Wolfang Rios)

botén de Transparencia y acceso Ing. de
a la informacion Sistemas
Capacitaciones Realizar infografias y capacitacion | Periddicamente Profesional

a los funcionarios del Inderhuila, Universitario

para dar a conocer a todos los (Claudia

alances del plan PETI Clavijo)  Lider
Talento
Humano

RUPTURAS ESTRATEGICAS

Logro de resultados de impacto que llevan el desarrollo de las actividades dentro de la

identidad.

¢ Necesidad de liderazgo al interior de la entidad publica para la gestion de Sistemas
de Informacion.

e Fortalecer

el equipo humano de

capacidades de uso y apropiacion de TI.
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e La tecnologia debe ser considerada como un factor importante que genera valor
estratégico en el INDERHUILA.

e Alinear las soluciones con los procesos, aprovechando las oportunidades de la
tecnologia, segun el costo/beneficio.

e La informaciébn debe ser publica, confiable, oportuna alineada con la ley de
transparencia y acceso a la informacion. Necesidad de definir estandares de
integracién e interoperabilidad de TI.

2.10 BENEFICIOS DEL PETI

Con este documento, el INDERHUILA establece un marco de trabajo proyectado a tres afios,
que permite definir politicas, directrices y recomendaciones para un mayor
aprovechamiento de los recursos informaticos, uso efectivo de las tecnologias.

Con el PETI, se busca facilitar la incorporacion de tecnologias de informacién para que la
entidad pueda garantizar servicios de calidad, oportunos, con niveles de seguridades
suficientes y accesibles a los usuarios, hacer mas eficaces, eficientes y transparentes los
servicios, facilitando controles y reportes estadisticos en los procedimientos establecidos.

De igual manera permite establecer un canal de comunicacion que permite alinear las
necesidades de Tl a la estrategia de la entidad, con base en las buenas practicas del
Gobierno de TI, tal que, el INDERHUILA tenga elementos de juicio para incorporar en sus
procesos tecnologias, con criterios de racionalidad y optimizacion dependiendo de sus
necesidades.

2.11 MATRIZ MARCO LOGICO

En este punto se hace necesario decir que el marco légico, es una metodologia para la
gerencia de proyectos, que realizara el despliegue puntual de proyectos, con el de implantar
el PETI, en como puede avanzar en la generacion de proyectos que permitan formalizar las
estrategias sugeridas en el capitulo anterior sin desconocer los criterios, proyectos y
estrategias que propone el Ministerio de las TIC.

Para ello, se realizar4 una matriz de marco légico que se pueda visualizar los fines, los
propositos, los componentes y las actividades del INDERHUILA.

2.12 OBJETIVOS Y ESTRATEGIAS DEL PLAN DE TECONOLOGIA DE LA
INFORMACION DEL INDERHUILA

e Formular la Politicade Gobierno Digital para el mejoramiento del desempefio
institucional y de sus niveles de eficiencia, eficacia y efectividad.
e Garantizar la alineacion del PETIcon el Modelo de Integrado de Planeacion

y Gestion.
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e Formular estrategias que se adecuen a la estructura Organizacional de la Entidad y

contribuyan al propésito misional, administrativo y operativo de la institucion.

e Optimizar la utilizacion de las Tl para contribuir al logro de los propdésitos misionales

de la Entidad y a los principios de transparencia, participacion y colaboracion.

e Instalar el sistema de gestién de seguridad de la Informacién en el Inderhuila

ESTRATEGIAS

Estrategias que contribuyen al cumplimiento de los propdsitos misionales de la entidad

ESTRATEGIA 1

Generar herramientas que faciliten la interaccion
directa con los ciudadanosy grupos de valor
mediante el uso y apropiacién de las Tl para
garantizar el cumplimiento ley.

ESTRATEGIA 2

Realizar seguimiento a las acciones propuestas
dentro del comité Institucional de Gestion vy
Desempefio en temas de Tecnologia que promueva,
avale y coordine la implementacion de la Politica de
Gobierno Digital dentro de la entidad.

ESTRATEGIA 3

Potenciar las herramientas existentes para el
registro

Estrategias que contribuyen a optimizar los procesos administrativos y de control de la

entidad.

ESTRATEGIA 4

Incorporar estandares y mejores practicas
Informaticas a los sistemas de informaciéony a los
procesos de la Entidad.

ESTRATEGIA 5

Implementar un esquemade mejora continua
(PHVA)mediante la revision, evaluaciéon y
formalizacién de politicas y procedimientos que
permitan generar valor a los servicios prestados por
la entidad.

Estrategias que contribuyen a garantizar la continuidad operativa de la entidad

ESTRATEGIA 6

y operativos.

Adecuar infraestructura tecnolégica de informacién para el
correcto funcionamiento del servicio, propendiendo por la
optimizacion, sostenibilidad de los procesos misionales

ESTRATEGIA 7
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Realizar un seguimiento como control a las politicas de
seguridad de la informacion. (pdg. web y correos
electrénicos).

2.13 MODELO DE PLANEACION

Esta fase construye el portafolio de proyectos y el plan de los recursos financieros el cual
es la base fundamental que definira los planes de accidon y planes operativos TI; por lo
tanto, deberd asegurarse que contemple todos los proyectos necesarios para lograr la
transformacion que se desea dentro de la Institucion.

Plan de accién INDERHUILA 2023
Plan de accion INDERHUILA 2023 Recursos parala Implementacién
ltem Detalle
1 Fortalecer la red de datos de la entidad para proteger el sistema de
Informacion
2 IAdquirir licencias de Software para los equipos de computo (Sistema Operativo,
Office 365, antivirus).
Propuesta: Instalar y Open Office (Software Libre). Esto demanda
capacitaciones para el personal de Instituciéon
3 Recurso Humano para al apoyo el proceso de mantenimiento en lared y
documentacion de los activos de Informacion
4 Contratacion con una empresa que nos brinde apoyo en arreglos de tarjetas,
mantenimiento de equipos de computo, impresoras, recarga de tener
cartuchos, suministros.
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3. CONCLUSIONES

La implementacion de un plan de seguridad y privacidad de la informacién por parte de
la Inderhuila, serd un complemento del (PETI) ha conllevado a la variacion de los
componentes operativos y de Tecnologia de la Informacién (TI), como son en la
implementacion del sistema de gestion de la seguridad de la informacion (SGSI). Este
sistema fortalecerd la institucion en su infraestructura fisica y légica, y obtendra los
riesgos de la informacion de la entidad. La informacién es un valor que se transforma en
un factor critico de éxito hoy en dia, pues gracias a ella se pueden tomar decisiones que
van a repercutir en las diversas unidades y departamentos para apoyar la estrategia de
la organizacion. ElI PETI se encarga de administrar eficientemente el manejo de la
informacién garantizando la concordancia de la estrategia de la institucion y la estrategia
de TI.
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FORTALECIMIEN | Definir y | Documentar
TO DE LA | aprobar la | la politica de Politica Lider
ARQUITECTURA | politica de | seguridad y N/A N/A documentada Comunicaciones
EMPRESARIAL Y | seguridad y | privacidad aprobada y Estratégicas y
DE LA GESTION | privacidad de la | de la P : TIC
TI informacién. informacion.
Socializar la
politica de
- seguridad y
_Souallzar € privacidad e No. Personal . . .
implementar la de a Socializacién administrativo Evidencia de la| Lider
politica de | . . de la politica o socializacion e | Comunicaciones
seguridad informacion de obierno socializado  /No. implementacién | Estratégicas
FORTALECIMIEN | privacidad de fa |2 80% 9€ | giciia? Total personal dela politica. . |TIC g
TO DE LA i%formacién los 9 administrativo P )
’ funcionarios
SEGUIRIDAD ¥ administrati
PRIVACIDAD DE
LA _ VoS
INFORMACION | Realizar
diagndstico de Realizar el
sggurl_dad y diagnostico _ _ Lider o
privacidad de la . Diagnostico Comunicaciones
! i bajo la N/A N/A L
informacién documentado Estratégicas y

construido con
la herramienta
MSPI

herramienta
MSPI

TIC
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Incorporar
esquemas de
manejo seguro

PROCESOS de la|Un proceso | Proceso Lider
SEGUROS Y | informacion mejorado mejorado con| No. De procesos Caracterizacion N
. ; . Comunicaciones
EFICIENTES conforme a lo|con manejo | manejo mejorados / No. Total de proceso g
; . Estratégicas y
establecido a la | seguro de la | seguro de la | de procesos actualizada TIC
politica de | informacién | informacién
seguridad y
privacidad de la
informacion.
MAURO SAUL SANCHEZ ZAMBRANO
Director Inderhuila
Redacto

Cruzval Alberto Rodriguez M
Ingeniero de Sistemas
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