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:_"w_wmmmmc” Financiera _ o
Lider de Proceso [ jefe(s) Carlos Andrés Vargas Tamayo, Cruzval Alberto Rodriguez
Dependencia(s): Moreno.

- Realizar m@@n.______:a_.:o a los mu_,oom%:.:@zmomw_ indicadores y
riesgos.
Objetivo de la bza:“o.,mm” Realizar seguimiento a los planes de mejoramiento.

i La Oficina de Control Interno (OCI) dentro de sus funciones
| de conformidad con las normas establecidas para tal efecto,
realizard la auditoria entre el 03 de Agosto y el 29 de Maizo
de 2023 en las instalaciones del INDERHUILA ubicada en
Cra. 18 calle 17 esquina, en el municipio de Neiva, en el
area de Comunicaciones Estratégicas y TIC, para las
operaciones realizadas ente el 1 de enero a 30 de diciembre
de 2022, tomando como base, la caracterizacién del
procesoc de Comunicaciones estratégicas vy  TIC,
procedimientos de: Boletin de prensa, Entrevista y Rueda
de prensa. .

Alcance de la Auditoria:

v Verificar que los procedimientos se encuentran
definidos; el alcance, la normatividad,
terminologia y definiciones, politicas de operacion,
registros. conforme a la "Guia para la gestion por
procesos en el marco del Modelo Integrado de

Criterios de la Auditoria: Planeacion y Gestion -MIPG (Decreto 1499 de

2017Y".

v' Verificar el cumplimiento de las nonmas vy
politicas que regulan la operacion financiera del
INDERHUILA, determinando la gestion y los
resultados, analizando los hechos economicos
que estén debidamente soportados, a fin de
alcanzar los objetivos financieros propuestos.

4 Verificar que la informacion  sobre  las
comunicaciones que se genere sea confiable, vy
tomada bajo hechos reales.
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....... v Corroborar si las actividades de control (que se
ejercen actualmente son eficaces y eficientes en
la prevencion y neutralizacion del riesgo inherente
a la gestion de comunicaciones, de acuerdo a fo
planeado.

v Realizar  seguimiento  a  los  planes de
mejoramiento, internos y externos.

Reunion de Aperlura Ejecucion de la Auditorfa I Reunién de Cierre
o 18032023 |, 120082023 | . |. .
Dia 1 03 .Z_mm 08 | Ao | 2023 Dmmaw; D/M/A :%E. D/M/A Dia { 29 | Mes | 08 | Aflo | 2023

Representante Alta Direccion Jefe oficina de Control Interno Auditor Lider
Jorge Garcia Quiroga, Esperanza Patricia Ausique | Esperanza Patricia Ausique Ramirez
Ramirez . o
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1 INTRODUCCION

La Oficina de Control Interno del INDERHUILA, en el ejercicio de las facultades otorgadas
por el Atliculo 267 de la Constitucion Politica, Ley 87 de 1993, Decreto 648 de 2017 en lo
concerniente a los roles de ‘liderazgo estratégico”, “enfoque hacia la prevencion”,
“evaluacion y seguimiento” y en cumplimiento de lo estipulado en el Decreto 943 de 2014
(implementacion del item 2.2 "Componente de Auditoria Interna” del Manual Técnico del
Modelo estandar de Control Interno para el estado Colombiano — MECI 2014) y del
Programa Anual de Auditoria vigencia 2022, se realizd auditoria al proceso de
COMUNICACIONES ESTRATEGICAS Y TIC verificando si Las actividades que se realizan
son adecuados y si la informacion que se presenta a la ciudadania es veridica.

En el gjercicio de la AUDITORIA se utilizaran las técnicas de auditoria y hormas de auditoria
generalmente aceptadas.

« A 31 de diciembre del 2022, se realizaron diferentes publicaciones en la pagina web, se
actualizo la pagina del INDERHUILA, se realizd mantenimiento a los equipos en donde
fuera requerido, se atendieron las diferentes solicitudes.

En este orden de ideas, el presente informe, ademas de la verificacion y seguimiento

efectuado, compila los aspectos relevantes como las fortalezas y debilidades evidenciadas,
igual que las recomendaciones que tienen como propdsito especifico buscar

al
la

implementacion de acciones de mejora y/o controles, las cuales fueron plasmadas en el plan

de mejoramiento con las debilidades relevantes

2 METODOLOGIA

Para el desarrollo de la presente AUDITORIA, se evaluaron las actividades del proceso de
comunicaciones estratégicas y TIC, mediante la inspeccion fisica y virtuales de los soportes
documentales, visuales, entrevistas y consultas en el sistema de informacion de la entidad.

Se realizaron encuestas al Periodista y el Ingeniero de Sistemas mediante lista de
verificacion de los procedimientos de administracion de la infraestructura tecnolégica y
sistemas de la informacion y publicacion en la pagina web.
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Por dltimo, se informa que, 2 e:wa:o de 35“:"?5: cuantitativa %:oxzo a el {los) plan (es v
de mejoramiento institucional, correspondio a los siguientes estandares de medicion del
estado y nivel de riesgo de acuerdo a la efectividad de las acciones de mejora y metas
propuestas para la mitigacion de los hallazgos y/o no conformidades determinadas en el
(los) mismo (s} .

3 DESARROLLO DE LA AUDITORIA DEL PROCESO COMUNICACIONES
ESTRATEGICAS Y TIC

Para el desarrollo de fa presente auditoria del proceso de gestion de comunicaciones se
tendran en cuenta dos (2) procedimientos de TIC, indicadores y riesgos.

3.1 SEGUIMIENTO A LOS PROCEDIMIENTOS, INDICADORES Y RIESGOS

De acuerdo a la adopcion del Modelo Integrado de Planeacion y Gestion-MIPG,
especialmente en lo concerniente a la Politica de Fortalecimiento Organizacional y
Simplificacion Qm Procesos inmersa en la Dimension Gestién con Valores para Resultados,
se verifico en visita realizada al Proceso de Gestion de las comunicaciones, que los
procedimientos solicitados, se encuentran definidos: el alcance, la normatividad,
terminologia y definiciones, politicas de operacion, registros, conforme a ia "Guia para la
gestion por procesos en el marco del Modelo Integrado de Planeacion y Gestion -MIPG
(Decreto 1499 de 2017)", el cual calidad realizo entrega del formato en el mes de octubre de
2020.
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item . OBSERVACIONES
a realizar
] ¢El proceso se cuenta caractenzado? N .
2 &E1 procedinmiento cuenta con un objeliva? sl
3 El procedimiento cuenta con un slcance? Sl
4 £l procedimiento cuenta con unos responsables? St
5 | procedimiento cuenla con el Desadollo de! procedimiento? 8
5 El procedimiento cuenla con los documenlos relacionados?’ N
7 Elproceso cuenla con Riesgos ? St
3 El Proceso cuenta con Indicadores 7 S
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PROCEDIMIENTO ADMINISTRACION DE LA INFRAESTRUCTURA TECNOLOGICA Y SISTEMAS DE
INFORMACGION

ADMINISTRACION DE LA INFRAESTRUCTURA TEGNOLOGICA Y SISTEMAS DE
INFORMACION .
AGTIVIDADES DEL PROCEDIMEINTO

administracion equipos de
1 computo:bevantamiento del Inventario del Hardware y Soflware
de jos diferentes equipos de cdmputo del Inderhuila

Cronegrama de Mantenimiento Realizar el cronograma del
manteniendo de los computadores e impresoras del Inderhuita,

Recepcionar solicitudes de soporte a través de
3 Comunicacion Escrita Ltamada Telefdnica o Correo electrdnico
soporte@inderhuila.gov.co.

analizar la solicitud reatizada por los usuarios para delerminar

sl el requerimiento es competencia de la Oficina TIC o se debe
remitir 2 algin proveedor que se encuentre registrado, para la

atencion de sclucienes informaticos con el Inderhuila.

5 Ejecutar la accion apropiada de acuerdo al tipo de soporte.

Realizar las prugbas necesarias para comprobar
& que el servicio informéatico quede funcionando
correctamente

Bocumentar las acciones adelantadas en fos formalos
establecidos para cada servicio y cerrar el caso
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ACTIVIDAD 1: Administracion equipos de computo: Levantamiento del Inventario del Hardware y Software de

los diferentes equipos de computo del Inderhuila.

e Inla actividad numero 1 es soportada respectivamente por la hoja de vida de impresora y de computo

como o menciona el procedimiento, se anexa la evidancia.

HOJA DE VIDA IMPRESORA

15 x
FORLANGOE RECEROON D]

INDERHURLA

DERTHOENDIA

TgoNG

APRERCIA [T

131072000

CHONARIQ A CA i

eci
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HOJA DE VIDA DE EQUIPOS DE COMPUTO

1
NLALCY

Fust
Depondentia
1. DATOS 06 BQUIPO

fYove

2. CONFIGURACION DE HARDNARE
[RESEN Y

(&2 ¥
Procesader | T Pouse
Mermoris RAK Ctro

tharea
Oscoleo "

3 CONRGURACION DE RED — ,..-
Norrizte el Ergeipo Enred TEARINER

Merca

4, SISTEMA OPERATIVQ INSTALADO

5. PROGRAMAS INSTALADOS

. MANTENIMIENTOS PREVENTIVOS

Narleniniento
Fecha Realz acidn _ _ Raglzd Aceptacion Brpiesa

Frma

Huontic

Kantenneento
[ Reawd | Acepteciin npresa
Observaciones

Fecha Realzack

Fema

Huognbee:

Fecha Reatzecitn | Realzd Aceptacin Bipresa

7. Ubicacion Actual
Usuraro Responsebla

1 deritro de fa Enpresz Feciw Frma Responssbi

1. RECOMENDAGIONES YiO OBSHRVACIONES

CRUZVAL AUBERTO RODRIGUEZ MORENO
Far de 8 stemias

9
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ACTIVIDAD 2: Cronograma de Mantenimiento Realizar el cronograma del manteniendo de

o impresoras del Inderhuila.

e Laactividad 2 es debidamente soportada por el cronograma de
procedimiento, se esta realizando la actividad. Se sugiere que

Calidad.

Pdgina 10 de 20
tos compuiadores

mantenimienio como es mencionado en el

el formato sea codificado y aprobado por

CRONOGRAMA MATENIMIENTO EQUIPOS INFORMATICOS 2021

FECHA/SEMANA

DEPENDENCIAS 31AL04

JUNIO

21 AL 25 B ALO2
JUNIO JULID

12AL16

07 AL 11 JUNIC| 14 AL 18 JUNIO 05 ALO3JULIO Jutio

19AL23
julo

INFRAESTRUCTURA L

RECHEACION X

FINANCIERA X

PLANEACION , X

CONTRATACION X

DIRECCION Y DEPORTE ‘ X

RECEPCION, MEDICO, FISIOS X

ACTIVIDADES ;

En e mantenimierto de realizaralo sipuiente:

Yiimpiezainterna y externa del hardware

2.Lubricacion de partes

3 Actualizacion sistema o_um?::_c

d.Instalacién y actualizacidn de programas de acuerdo con lo estabiecida en ¢l plan de seguridad y privacidad de [ainformacion
S.Eliminar archivos temporales

B.itevision de impresoras
riim
B.Capacitacion del personal
9. formateo en los eq
10.Back up del eqguipo

za de impresoras

ipos nue fos requiera

EL MANTENIMIENTO DE COMPUTADORES SE ACTUALRZARA EN EL FORMATO DE HOYA DE VIDA DE EQUIPO DE COMPUTOS {PA-GTIC-D503)

EL MANTENIMIENTO DI IMPRESORAS SE ACTUAUZARA EN EL FORMATO DE HOJA DE VIDA DE EQUIPO DE IMPRESION (PA-GTIC-D504)

ACTIVIDAD 3: Recepcionar solicitudes de soporte a través de Comunicacion Escrita Llamada Telefénica o

Correo electronico soporte@inderhuila.gov.co.

10
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ACTIVIDAD 4: analizar la solicitud realizada por los usuarios para determinar si el requerimiento es
competencia de la Oficina TIC o se debe remitir a alglin proveedor que se encuentre registrado, para la
atencién de soluciones informaticos con el Inderhuila.
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I AT &

salciread

fri salGiante

BERIE

Feha s de reabys

Teabajo reatizado:

A0y aptrohada; Fechay tinns

Finmsa de quien reala gl manteaniento

La actividad 3 y 4 son debidamente soportadas con el formato de solicitud, que se sugiere que sea
codificado y aprobado por calidad.

ACTIVIDAD §: Ejecutar la accion apropiada de acuerdo al tipo de soporte.

ACTIVIDAD 6: Realizar las pruebas necesarias para comprobar que el servicio informatico qued

funcionando correctamente.

ACTIVIDAD 7: Documentar tas acciones adelantadas en los formatos establecidos para cada

servicio y cerrar el caso.

Las actividades 56 y 7 no tienen evidencia por lo que se sugiere que se busque el soporte
correspondiente para cada una de las actividades.
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PUBLIACION EN LA PAGINA WEB

ACTIVIDADES DEL PROCEDIMEINTO

Validar la informacion de la pagina del Inderhuita en el Link de
transparencia con la Matriz de

Aulodiagnostico para el Cumplimiento de la Ley

1712 de 2014

identificar fas falencias e informacion faltante de
cada uno de los enlacesde acuerdo a la matriz de cumplimiento

Modificar la estruclura y mc contenido del Link de
transparencia dando cumplimiento a la ley 1712
de 2014

Solicitar ia informacion a las diferenles areas de
acuerdo a los haliazgos encontrados

La informacidn debera ser entregada al drea de
catidad de acuerdo los formatos establecidos por
calidad

Realizar ravisién periddica de acuerdo a la matriz
para realizar fas actualizaciones permitentes en el link de
Transparenciay 1712 de 2014

ACTIDAD 1: Validar la informacion de la pagina del Inderhuila en el Link de transparencia con la

Matriz de Autodiagnostico para el Cumplimiento de la Ley 1712 de 2014.

ACTIVIDAD 2:

identificar las falencias ¢ informacién faltante de cada uno de _om enlaces de
acuerdo ala Bm:m de cumplimiento.

ACTIVIDAD 3: Modificar la estructura y su contenido del Link de transparencia dando o:_scr_j_mzo
alaley 1712 de 2014

o El Inderhuila cuenta con una pagina web hitps:finderhuila.gqov.cof en donde se encuentra el

link de transparencia hitps Adinderhuila,gov.coftransparencial v 1as tres actividades se
soportan mediante fa estructura de la pagina web del Inderhuila la cual ha sido organizada de
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acuerdo a la matriz de cumplimiento de ta Ley 1712 de 2021 como lo muestran los siguientes
Anexos,

a La pagina web se encuentra de acuerdo a lo estiputado

« alatey 1712 de 2021 segtin a resolucidn 1519 det 2020,

ransparencia y Acceso a la Informacion Pablica

Lo hformnacidn de o Fatidad

¥ a0y Wisidn
¥ Lz Estioctina Org a - Crganigiuna
¥ 33 Mapas y Cartas Desariptivas de fos recesos
¥ V4 Diseclario tastitucionat
¥ 15 Ditectorio de servidores publicos, empteados o contratistas
¥ 16 Directorio de Entldades
% V7 Directono de agremiaciones, asaclaciones y olros grugpos d
¥ L0 Servicio at Publico, normas, formulanias y protoceles de atencion
¥ 18 Procedimiento: que se siguen para tamas decisiones on las Giferentes arcas
¥ L0 Mecanismoe do presentacion directa de seiicitudes, quefas y reclamos
¥ 1 Calendario de actividades
¥OLR _i_,u::mia: sobre decistones que puedan afectar al pubtico
j
, ,

113 Entes y auloitiades que fo vigitan
|

14







£d

<«

<«

k54

<«

<

<<

<

<<

(<4

FORMATO

GIH-PAF VI

INFORME BE AUBITORIA

2. Mormntiva

b do a ontidad o autaridad
¥ 22 Busqueda de normas
¥ o2 ek do neHnas para consentar

i Conbatacion

¥ 31 Plan anual de adquisiciones

»

M cacion de qa iInfonmacion Contraciual,

¥ 33 fublicacion de s Ejfecucion de tos Contiatos.
v 34 Manual de coniratacion, adquisicidn vlo compras

o
v

L Planeacion "Presupuestio o informaos

4.3 Presupuosto Genoral Asignado

4.2 Ljzcuckon PresupLestal Histdtico Anuat,

4.3 Plan de Accion

A0 Proyecto de lnversion

A5 Infosrnes de Ermpabme

4.6 Informacion publica o relevante

A0 Informes de Gestion, Evatluacion y Auditoria.
4.8 Informes de la Olicing doe Control Intemo

4.9 Cefensa Judiclal.

406 Informe vimesteal sobre PORSEF

SCHA 2020

Pagina 15 de 20
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ACTIVIDAD 4: Solicitar la informacion a las diferentes areas de acuerdo a los haltazgos
encontrados. ”

Siose encuentran hallazgos se anvia la comunicacion a las diferentes areas para ser subsanados en
la pagina web.

ACTIVIDAD 5: La informacidén deberd ser entregada al area de calidad de acuerdo fos formatos
establecidos por calidad

Feclia

ey

2344 tenle

Sfdehd eitegadat

Lobee ve
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ACTIVIDAD 6: Realizar revision periodica de acuerdo a la matriz para realizar las mﬁcm:wmo.o:mm

permitentes en el link de Transparencia y 1712 de 2014,

3.1.2 SEGUIMIENTO DE INDICADORES

‘Indicador; Acciones Correctivas y preventivas

Objetivo; Medir la efectividad de las acciones correctivas y preventivas de lo

equipos del Instituto INDERHUILA.

Formula; iINumero de acciones correctivas vy preventivas realizadas/Nimero de

acciones correctivas y preventivas solucionadas,

Frecuencia de medicién: Semestral

Se evidencia que vienen realizando el seguimiento respectivo a los indicadores que

se tienen establecidos,

18
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3.1.3 m<>m.‘c>ﬁ52 Y ADMINISTRACION DE RIESGOS

«  Riesgo identificado: No contra con ta seguridad digital adecuada.
Control identificado: Plan de seguridad digital.

Verificacién; Se verifico el Plan de seguridad digital dando cumplimiento al
Decreto 612 de 2018,

¢ Riesgo identificado: No se cuenta con una red adecuada de datos.
GControl ldentificado: Plan de seguridad digital.
Verificacién: Se verifico el Plan PETI, dando cumplimento al decreto 612 de 2018.

o Riesgo identificado: No se cuenta con los suficientes recursos tecnologicos y de
punta.

Control Identificado: Plan de seguridad digital.

Verificacién: Se verifico el Plan PETI, dando cumplimento al decreto 612 de 2018.
|
|

OBSERVACIONES SEGUIMIENTO RIESGOS

En relacion a el seguimiento de los Riesgos se observa que el tratamiento de los riesgos
esta de acuerdo a como esta establecido, se sugiere se levanten los Riesgos de las TIC y
riesgos fiscales.

3.2 SEGUIMIENTO A LOS PLANES DE MEJORAMIENTO

3.2.1 Plan de Mejoramiento Auditoria Interna Proceso Comunicaciones y TIC.

De acuerdo con el Plan de mejoramiento del afio anterior se observa que se ha cumplido con las
actividades a realizar,

19
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o Realizar el levantamiento de los Riesgos de las TIC,

NOTA: Se deja constancia que todos los documentos, materiales y elementos
utilizados en el desarrollo de la auditoria fueron dejados en su totalidad y en buenas
condiciones bajo la responsabilidad del lider de la dependencia.

4  CONCLUSIONES

Tras la revision de los dos procedimientos por medio de la lista de chequeo se
evidencia la realizacién .de cada una de las actividades con sus respectivos
soportes.

Se sugiere si es necesario la realizacion de otros procedimientos para abarcar
todas las actividades. .

5 ACCIONES DE MEJORAMIENTO

De acuerdo a las evidencias presentadas y en cumplimiento a los objetivos establecidos
para la presente auditoria se detectaron un total de 2 hallazgos, que se adicionaran en el
formato de plan de mejoramiento.

Estos se especifican en el formato PE-GCI-PL-15. El cual incluye los hallazgos que no se
cumplieron en la fecha establecida y aquellos hallazgos que siguen vigentes.

En relacion a el seguimiento de los Riesgos se observa que en algunos no se sigue el
tratamiento de los riesgos de acuerdo a como esta establecido, se sugiere se revisen y se
hagan las actualizaciones correspondientes.

Para constancia se firma en Neiva., a los 29 dias del mes de agosto delario 2023,

APROBAGION DEL INFORME DE AUDITORIA

Nombre Completo | Responsabilidad 7 X)  Firma
 Cruzval Alberto Rodriguez Asesor TiC m N\\%, / . B
Esperanza Patricia Ausique Ramirez | Asesora de Control Interno (e %v
Migdonia Patiio Arias Directora : \ .m\a\/\f\m\wm\







